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1. INTRODUCCION.

La informacién que genera constantemente en todos sus procesos la Casa De
La Cultura Piedra Del Sol - Floridablanca. Es crucial para su correcto
funcionamiento y cumplimiento de los objetivos organizacionales, es por ello
que la seguridad y privacidad de la informacién se convierten en atributos
indispensables para evitar cualquier posibilidad de alteracién, mal uso, pérdida,
entre otros eventos, que puedan significar una alteracién para el normal
desarrollo en la prestacién de servicios en cada uno de sus procesos de
direccién, apoyo, misional, evaluacién y control.

La gestion de los riesgos de seguridad de la informacién son aquellos procesos
que reducen las pérdidas y brindan proteccién de la informacion, permitiendo
conocer las debilidades que afectan durante todo el ciclo de vida del servicio,
es muy importante que las organizaciones cuenten con un plan de gestion de
riesgos para garantizar la continuidad de sus procesos y brindar prevencion
para asegurar la calidad de los servicios.

Por este motivo, se ha visto la necesidad de desarrollar un andlisis de riesgo
de seguridad de la informacién aplicado a la entidad, Casa De La Cultura
Piedra Del Sol - Floridablanca.

El presente documento se realiza con el fin de gestionar los riesgos de
seguridad y privacidad de la informacién basado en los criterios de
confidencialidad, integridad disponibilidad el cual se encuentra articulado con la
metodologia de riesgos del DAFP conforme a la gula para la gestion del riesgo
y diserio de controles, en entidades publicas version 4 y las disposiciones de la
ley 1581 de 2012, decreto 1377 de 2013 y ei decreto 886 de 2014 y dentro de
Marco de Seguridad del Modelo de Seguridad y Privacidad de la informacién —
MSPI-, un tema decisivo, es la Gestion de riesgos y la guia numero 7 guia de
gestién del riesgo seguridad y privacidad de la informacion y la norma NTC-

ISO/IEC COLOMBIANA 27005.
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2. ALCANCE.

El presente plan aplica para todos los procesos de la entidad que hacen parte
de sistema de gestién: Direccién, apoyo, misional, evaluacién y control. Para
emprender la implementacién del plan de gestién del riesgo en la seguridad de
la informacion.

» Designar funciones de liderazgo para apoyar y asesorar el proceso de disefio
e implementacién del plan de gestion.

» Capacitar al personal de la entidad en el proceso de plan de gestion del
riesgo de la seguridad de la informacién.

3. OBJETIVOS.

3.1 Objetivo general:

o Disenar, Implementar y desarrollar el plan de tratamiento de riesgos de
seguridad y privacidad de la informacién Casa De La Cultura Piedra Del
Sol - Floridablanca para minimizar los riesgos de pérdida de activos de
la informacién, de tal manera que las situaciones de riesgos que puedan
afectar negativamente, el logro de los objetivos estratégicos y de los
procesos de la entidad; disminuyan en su ocurrencia e impacto.

3.2 Objetivos especificos:

» Proteger los activos de la informacién en cada proceso estratégico, con
base en los criterios de confidencialidad, integridad y disponibilidad.

« Identificar las principales amenazas que afectan a los activos.

« Administrar los riesgos de seguridad de la informacién para mantenerlos en
niveles aceptables.

« Proponer soluciones para minimizar los riesgos a los que esta expuesto
cada activo.

» Sensibilizar y capacitar al personal de la entidad, fortaleciendo el nivel de
conciencia de los mismos, en cuanto a la necesidad de salvaguardar los
activos de informacién institucionales

+ Monitorear el plan de tratamiento de riesgos de seguridad y privacidad de la
informacién.
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+ Evaluar y comparar el nivel de riesgo actual con el impacto generado
después de implementar el plan de gestién de seguridad de lainformacion.

4. RESPONSABLES

La estructura organizacional de los procesos responsables de la realizacion del
plan es la siguiente:

Junta Directiva .

Direccion.

Control Interno.

Profesional Universitario De Calidad.
Direccion TI.

4.1 Roles Y Responsabilidades Frente A La Administracién Del Riesgo.

El éxito de la administracién del riesgo depende de la decidida participacién de los
directivos, servidores publicos y contratistas; por esto, es preciso identificar los
actores que intervienen:

o Alta Direccién y la junta directiva: aprueban las directrices para la
administracién del riesgo en la Entidad.

La Alta Direccion es la responsable del fortalecimiento de la politica de
administracién del riesgo.

» El plan de tratamiento de riesgo de seguridad y privacidad de la informacién y
sus encargados del Sistema Integrado de Gestion: Dispondran de la metodologia
para la administracion del riesgo de la Entidad, coordinaran, lideraran, capacitaran
y asesoraran en su aplicacién.

» Los responsables de los procesos: Identifican, analizan, evaldan y valoran los
riesgos de la entidad (por procesos e institucionales) al menos una vez al afio. Si
bien los Lideres SIG apoyan fa ejecucién de ias etapas de gestién del riesgo a
nivel de los procesos, esto no quiere decir que el proceso de administracién de
riesgos este solo bajo su responsabilidad. Al contrario, cada responsable de
proceso se encarga de garantizar que en el proceso a su cargo se definan los
riesgos que le competen, se establezcan las estrategias y responsabilidades para
tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja en dicho
proceso. No se debe olvidar que son las personas que trabajan en cada uno delos \
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procesos los que mejor conocen los riesgos existentes en el desarrollo de sus
actividades.

« Servidores publicos y confratistas: ejecutar los controles y acciones definidas
para la administracion de los riesgos definidos, aportaran en la identificacion de
posibles riesgos que puedan afectar la gestion de los procesos y/o de laentidad.

« Quien haga las veces de Control Interno: debe realizar evaluacién y seguimiento
a la politica, los procedimientos y los controles propios de la administracién de
riesgos.

5. POLITICA DE ADMINISTRACION DEL RIESGO.

La CASA DE LA CULTURA PIEDRA SOL FLORIDABLANCA - SANTANDER
Se compromete a gestionar acciones pertinentes para el disefio, implementacién
y mantenimiento del plan de gestién del riesgo de seguridad y privacidad de la
informacién alineado a todos los procesos de la entidad y para ello todos los
servidores de la entidad se comprometen a:

1. Disefiar e implementacién del plan en cada uno de sus procesos.

2. Fortalecer la cultura de administracion de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su
desconocimiento.

3. Someter los procesos y procedimientos permanentemente al analisis de
riesgos con base en la aplicacion de las metodologias adoptadas para el efecto.

4. Mantener un control permanente sobre los cambios en la calificacidén de los
riesgos para realizar oportunamente los ajustes pertinentes.

5. Reportar los eventos de riesgo que se materialicen, utilizando los
procedimientos e instrumentos establecidos para el efecto.

6. Desarrollar e implementar planes de contingencia para asegurar la continuidad
de los procesos, en los eventos de materializacion de los riesgos que afecten a los
objetivos institucionales previstos y los intereses de los usuarios y partes | -

interesadas. ‘}?
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7. Presentar propuestas de mejora continua que permitan optimizar la forma de
realizar y gestionar las actividades de la entidad para asi aumentar nuestra

eficacia y efectividad.

8. Conocer y cumplir las normas internas y externas relacionadas con la
administracién de los riesgos.

Para lograr lo anteriormente enunciado la Alta Direccién asignara los recursos
tanto humanos, presupuestales y tecnoldgicos necesarios que permitan realizar el
seguimiento y evaluacion a la implementacion y efectividad de esta politica.

6. MARCO CONCEPTUAL

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC

27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacién. (ISO/IEC 27000).

Anélisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electrénica, la informatica y la cibernética. (CONPES
3701, Tomado de la Academia de la lengua Espafiola). Control Las politicas, los
procedimientos, las practicas y las estructuras organizativas concebidas para S
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mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo
asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definici6n mas simple, es una medida que modifica el
riesgo.

Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacién — SGSI, de la
organizacién tras el resultado de los procesos de evaluacién y tratamiento de
riesgos y su justificaciéon, asi como la justificacién de las exclusiones de controles
del anexo A de 1ISO 27001. (ISO/IEC 27000).

Gestién de incidentes de seguridad de la informacién Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro.

(ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados interactuantes (estructura organizativa, politicas, planificaciéon de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre |a
informacién o un sistema de tratamiento de la informacién sean asociadas de

modo inequivoco a un individuo o entidad. (ISO/IEC 27000).
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una

0 mas amenazas. (ISO/IEC 27000).

Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

7. MARCO NORMATIVO

- Resolucién 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

-Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestién de la
informacion publica.

—Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

-Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica.
-Ley 57 de 1985 -Publicidad de los actos y documentos oficiales.
-Ley 594 de 2000 - Ley General de Archivos.

-Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. .

-Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

-Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacién democratica .

-Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones
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-Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad .

-Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

-Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

-Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales
sobre la gestion de documentos electrénicos .

-Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones .

-Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales
sobre la gestién de documentos electrénicos.

-Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracién Publica

Decreto 2364 de 2012 - Firma electrénica .

- Ley 962 de 2005 - Racionalizacion de trdmites y procedimientos
administrativos procedimientos administrativos .

-Decreto 1747 de 2000 - Entidades de certificacién, los certificados y las firmas
digitales.

- Ley 527 de 1999 - Ley de Comercio Electrénico.

-Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones.,
procedimientos o tramites innecesarios existentes en la Administracion Publica.

- Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

- Ley Estatutaria 1581 de 2012 - Proteccion de datos personales.
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- Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacién.

8. DESCRIPCION DEL PLAN.

El proceso de gestion de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracién del riesgo y su posterior
tratamiento.
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¢ Proceso para la administracién del riesgo en seguridad de la informacion

r v
< ESTABLECIMIENTO DEL CONTEXTO
E ------ G ------ &‘ -D.ﬁ:ﬁ—:l ------------------------------------
{7 amdussommmsso |

IDENTIFICACION DELRIESGO

ESTIMACION DEL RIESGO
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EVAUACION DELRIESGO '

= -

DEQSION SOBRE ELRIESGO
PUNTO 1: Valoradién Sstisfactoriag,

COMUNICACION DEL RIESGO

MONITOREQY REVISION DEL RIESGO

- TRATAMIENTO DEL RIESGO il
NO
DEQSION SOBRE ELRIESGO
PUNTO 2: Tra ta miento Sat st

—-] ACEPTACION DELRIESGO

Imagen 1 Tomada de la NTC-ISO/IEC 27005

9 .ETAPAS PARA LA ADMINISTRACION DEL RIESGO.

De acuerdo a la imagen 1, se presenta y se describe cada una de las etapas a
desarrollar durante la administracion del riesgo; en la descripcion de cada etapa se
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desplegaran los aspectos conceptuales y operativos que se deben tener en
cuenta.

» Contexto estratégico: determinar los factores externos e internos del riesgo.

* Identificacion: identificacién de causas, riesgo, consecuencias y clasificacién
del riesgo.

 Anaélisis: Calificacion y evaluacion del riesgo inherente.

* Valoracién: identificacién y evaluacion de controles; incluye Ia determinacién
del riesgo residual.

» Manejo: determinar, si es necesario, acciones para el fortalecimiento de los
controles.

* Seguimiento: evaluacién integral de los riesgos.

9. 1. Contexto Estratégico:

Permite identificar situaciones que afecten la operacidén de la institucién o el
cumplimiento de sus objetivos, a fin de establecer el lineamiento estratégico que
oriente las decisiones de la entidad frente a los riesgos que la puedan afectar.

Para la definicién del contexto estratégico, es fundamental tener claridad de la
misién institucional, sus objetivos y tener una visién sistémica de la gestion, de
manera que se perciba la administracién del riesgo como una herramienta
gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el
disefio de esta primera etapa, se fundamenta en la identificacién de los factores
internos (debilidades) y externos (amenazas) que puedan generar riesgos que
afecten el cumplimiento de los objetivos institucionales.

El Contexto Estratégico del Riesgo es producto de la observacion, distincién y
analisis del conjunto de factores internos y externos que pueden generar

situaciones de riesgo. \
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Andlisis ‘ 5 G
Fortaleza -
DAFO 128 ‘ Debilidades
Recursos y capacidades
_.. . Capacidades distintas OLCA%AS
Analisis . . : .
TERIT Ventajas naturales Resistencia al cambio
Recursos superiores Problemas de motivacion del
personal
Oportunidades Amenazas
Nuevas tecnologlas
Andlisis Debilitanmeento de Altos riesgos - Cambios en el
Externo competidores entorno

Posicionamiento estratégico

Imagen 2: Matriz DOFA, tomada de https.//pt.slideshare.net/oscarflopez/hoja-matriz-dofa-o-foda

La metodologia Para el Disefio e Implementacion de la Administracién de
Riesgos, se toma como base el Modelo de Gestion por Procesos y sus diferentes
niveles de despliegue, a fin de establecer posibles riesgos en los Procesos y
Actividades. Para efectos de la expedicion de Politicas que orienten el manejo
adecuado de los riesgos, se hace necesaria la construccion de diferentes
herramientas que permitan identificar y analizar los diferentes riesgos de la
institucion, estableciendo sus causas, efectos y posibilidades de manejo.

La correcta administraciéon de Riesgos, por lo tanto, toma como base inicialmente
la identificacién de los eventos, externos e internos, y de las operaciones que
pueden afectar el desarrollo de la funcién administrativa de la institucién. Una vez
establecidos los eventos, estos deben asociarse a los procesos, analizandolos,
valorandolos y calificandolos en términos de su impacto en los procesos. \5

Finalmente, este resultado permitira definir las directrices que garantizan una V
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razonable Administracién de Riesgos organizacional, los aspectos operativos,
financieros y legales, y la percepcion de los diferentes aspectos.

10. 'DESARROLLO PRACTICO - CONTEXTO ESTRATEGICO.

Tomando como referente lo anterior, se debe atender y seguir las siguientes
orientaciones:

o Cada responsable de proceso del Sistema Integrado de Gestién, deber
identificar a los funcionarios que por su competencia pueden ser considerados
claves dentro de cada una de las dependencias que participan en el proceso,
seran factores de seleccion de estos, el conocimiento y nivel de toma de
decisiones sobre el proceso.

» Los funcionarios seleccionados deberan ser convocados a una reunidn inicial, en
donde se presentara el propdsito de esta actividad deberé realizar:

10.1 Establecimiento Del Contexto.

10.1.1 Contexto Externo:

» Disefiar al plan un formato del contexto interno y externo siguiendo la Metodologia
Pest.
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ANALISIS PEST

POLITICOS ECONOMICOS

SOCIALESY DEMOGRAFICOS TECNOLOGICOS
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Polfacos

i
i

Ecencmcos i

Temas sobre el medio ambiente y ecoldgicos
Legislacion actuzl dondereside o mercado
loca

Legislacion Internacional

Disposiciones y procesos regulatorios
Polticas gubernamentales

Términos y Acuerdos con o Gobierno
Politicas Comercides

Fondos, Promociones e Iniciativas

Lobbies del Mercado Local y Grupos de Presidn
Grupos depresion internacionales

LU S L R S I Y ]

Situaddn econdmica lecal

Tendencias de [a economia local

Eccnomias Intemaciondes ysus tendendas
Temas Impositivos Generales

Impuestos especficos para tus
productos/servicos

Temporadas /[Temas relacionados con la época
del afo !
Ciclos de los Mercados

Factores especificos del Rubro

Rutas del Mercado y tendencias sobre
distribudidn

Referentes de los consumidores finales
Tasas de Interés y porcentajes de rentabilidad

L L T A ]

[1]

nmH

LA ]

Factores étnicos y rdigiosos
Propaganda y Publicidad

[ AR =) ] TEmologKos )

= Tendencias sobre el estilo de vida = Desarrollo de tecnologias competitivas

z Demografia = Finandaién para Investigacidn

z Actitudes yopiniones del Consumidor = Teawlogias asociadas y dependientes

z Puntos de vistade los medios =z Temologias y sohxiones de

z Cambios en las leyes que afecten factores reemplazo/sustitutivas
socides = Informacidn y comunicaciones

z Imagende marca, delafirma ydela = Mecanismos/tecnologia decomprade bos
tecnologia consumidores

= Patrones de comprade los consumidores = Leyessobre Tecologia

= Modas y Modelos deRol = Potencia de innovacion

= Eventos e influencias principales = Acceso a la tecwlogia, pantentes y marcas

z Acceso a las compras y tendencias = Temas sobre Propiedad Intdectual

Imagen 3. Analisis pest, fuente imAgenes www. Pest com
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10.1.2. Contexto Interno:
El contexto interno considera factores que impactan directamente a:

* La entidad en general, su organizacion, sistemas de informacién o servicios,
reglamentacion intema, nimero de sedes, empleados, entre otros aspectos.

» Cada uno de los procesos sobre los cuales estan soportadas sus operaciones.
Para determinar los factores de la entidad plblica y los procesos se debe
considerar, sin limitarse, los siguientes factores relacionados con el entornodigital:

Wend el g : L A ¥ otk Saiclion, W
e e e et R4t et et Ve e i iy e e 2 P

*  Recursos econdmicos, sociales, e :
; ; oy o  Identificacion de los procesos y su respectiva
ambientales, fisicos, tecnoldgicos,

B caracterizacion
financicros, juridicos, eatre otros o
SRR 2 Detalle de las actividades que se llevan a cabo
¢ Flyjos de informacion y los procesos de
en ¢l proceso

toma de decisiones
s  Empleados, contratistas
»  Objctivos estratégicos y la forma de

¢ Flyjos de informacion :
¢ Identificacidn y actualizacion de los activos en
la cadena de valor de la entidad publica

alcanzarlos
TRy Recursos
o  Lamision, vision, valores y cultura de la
s Alcance del proceso
organizacion

e o !-Jq—-;’] C8EOR OTOs NIGCei0s 1. nbe Aa
o Sus PO]IUCJS. procesos y pl’l)CCdl.’ﬂlCﬂ[OS I\uuutﬁ\‘ VO 003 PAOSESGS GS I-] \'uuduu

_ : . . ublica
¢ Sistemas de gestion (calidad, segundad en Py : ,
el trabajo, scguridad de la informacida, Cantidad de crudadanos afectados por ¢l
i proceso

1iesgos, entre otrus)
Toda la estructura organizacional
»  Roles y responsabilidades
¢ Sistemas de informacion o servicios,
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicacioncs,

o Procesos de gestion de riesgos que sc tienen
actualmente implementados
o  Personal involucrado en la toma de decisiones

11. 'IDENTIFICACION DEL RIESGO:

N

Para la identificacion del riesgo se debe realizar la identificacién de activos y luego
proceder al propésito de la identificacién del riesgo para determinar que podria V
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suceder que puede causar una perdida potencial y llegar a comprender el cémo,
donde, y por qué podria ocurrir esta perdida, las siguientes etapas recolectan
datos de entrada que deberan responder al final:

¢ Qué puede suceder?

¢,Como puede suceder?

¢cuando puede suceder?

{que consecuencias tendria su materializacion?

La identificacién del riesgo se hace con base en causas identificadas para los
procesos, dichas causas pueden ser internas o externas, segun lo que haya
identificado la Entidad a través del Contexto estratégico.

De acuerdo a las definiciones de los conceptos anteriormente mencionados al
inicio del documento, que son necesarios dentro del empleo de ésta metodologia,
en un formato que se deberd disefiar y estructurar en donde se alistaran a
continuacién siguiendo el ejemplo:

e Proceso.

» Objetivo del Proceso.

« [dentificacién de Activos.

* Riesgo.

» Causas (Amenazas y Vulnerabilidades).
¢ Descripcion del Riesgo.

o Efectos de la materializacién del Riesgo.

EFECTOS

PROCESO | OBJETIVO | IDENTIFICACION | RIESGO | CAUSAS DESCRIPCION | DEL

DE ACTIVOS Amenazas/Vulnerabilidad | DEL RIESGO | RIESGO
12. IDENTIFICACION DE LOS ACTIVOS:
La Identificacion de activos de seguridad digital Un activo es cualquier elemento B
que tenga valor para la organizacién, sin embargo, en el contexto de seguridad ﬁ
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digital son activos elementos tales como aplicaciones de la entidad publica,
servicios Web, redes, informacién fisica o digital, Tecnologias de la Informacién -
Tl- o Tecnologias de la Operacidon -TO-) que utiliza la organizacién para su
funcionamiento. Es necesario que la entidad publica identifique los activos y
documente un inventario de activos, asi podra saber lo que se debe proteger para
garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento
de cara al ciudadano (FrontOffice), aumentando asi su confianza en el uso del
entorno digital para interactuar con el Estado. La identificacién y valoracién de
activos debe ser realizada por la Primera Linea de Defensa — Lideres de Proceso,
en cada proceso donde aplique la gestion del riesgo de seguridad digital, siendo
debidamente orientados por el responsable de seguridad digital o de seguridad de
la informacién de la entidad publica. Para la generacidon de este inventario, la
entidad debera tener en cuenta los siguientes pasos:

gl e Pasp 2. Identificar ¢]  Paso 3. Clasificar los
ey por 7 duedio de los activos . activos. :

Imagen 4: pasos para la identificacion y valoracion de riesgos. Fuente: ministerio de Tecnologias y Comunicaciones.

Paso 1. Listar los activos por cada proceso: En cada proceso, deberan listarse
los activos, indicando algin consecutivo, nombre y descripcion breve de cada uno.
La entidad debera implementar un modelo de formato al plan siguiendo los
siguientes parametros:

=/
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Paso 2. Identificar el duefio de los activos: Cada uno de los activos
Identificados deberé tener un duefio designado, Si un activo no posee un duefio,
nadie se hara responsable ni lo protegera debidamente. La entidad desarrollara un
modelo de formato que debera como minimo seguir el del ejemplo del ministerio
de las TIC que arrojara datos internos (Activos).

Ejemplo:
ACTIVO DESCRIPCION DUESO DEL ACTIVO

Base de datos con informacién de

P . Jefe Oficina de Nomina
nomina de la entidad

Base de datos de nomina
Sistema que permite gestionar la

iy , Jefe Oficina de Nomina
nomina y los pagos

Aplicativo de Nomina

Cuentas de Cobro Formatos de cobro diligenciados Jefe Oficina de Némina

Fuente: Ministerio de Teenologias de la Informacion y las Comunicacioncs

Nota: Generalmente el duefio del activo es el lider del proceso.

Paso 3. Clasificar los activos: Cada activo debe tener una clasificacién o
pertenecer a un determinado grupo de activos segln su naturaleza cémo, por
ejemplo: Informacién, Software, Hardware, Componentes de Red entre otro, -La
entidad desarrollara los formatos de los tipos de activos y la descripcién minuciosa
cada uno de ellos, siguiendo el modelo la tabla presenta una propuesta de
tipologia de activos con el fin de hacer la clasificacion mencionada.

Tipo de

activo Descripcion

Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en

formatos digitales o clectrénicos (ficheros en bases de datos, corcos

clectronicos, archivos o servidores), teniendo en cuenta lo anterior, se puede

distinguir como informacion: Contratos, acuerdos de confidencialidad, manuales
Informacion  de usuario, procedimientos operativos o de soporte, planes para la continuidad

del negocio, registros contables, estados financicros, archivos ofimiticos,

documentos y registros del sistema integrado de gestion, bases de datos con

informacion personal o con informacion relevante para algln proceso (bases de

datos de néminas, estados financicros) entre otros, \

Software Activo informitico logico como programas, herramicntas ofimadticas o sistemas \},

légicos para la ¢jecucion de las actividades
T a Hatm Botanita tloy Velentuets
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Equipos fisicos de cémputo y de comunicaciones como, servidores, biométricos

Hardware que por su cnticidad son considerados activos de informacion
Servicio brindado por parte de la entidad para el apoyo de las actividades de los
Servicios procesos, tales como: Servicios WEB, intranct, CRM, ERP, Portales

organizacionales, Aplicaciones entre otros (Pueden estar compuestos  por
hardware y software)

Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad
Intangibles  una ventaja competitiva relevante, uno de ellos es la imagen corporativa,
reputacion o el good will, entre otros

Medios necesarios para realizar la conexion de los clementos de hardware y
software en una red. por ejemplo, el cableado estructurado y tarjetas de red,
routers, switches, entre otros

Aquellos roles que, por su conocimiento, experiencia y criticidad para ¢l proceso,
Personas son considerados activos de informacién, por ejemplo: personal con experiencia
y capacitado para realizar una tarea especifica en la ejecucion de las actividades

Componentes
de red

Espacio o drea asignada para alojar y salvaguardar los datos considerados como

Instalaciones activos criticos para la empresa

Fuente: Ministcrio de Tecnologias de Ia Informacion y las Comunicacioncs

Paso 4. Clasificar la informacién: Realizar la clasificacién de Ia informacion
conforme lo indican las leyes 1712 de 2014- decreto 103/2015, 1581 de 2012, el
Modelo de Seguridad y Privacidad en su Guia de Gestién de Activos, el dominio 8
del Anexo A de la norma I1SO27001; gufa para la clasificacién de Ja informacion de
acuerdo con sus niveles de seguridad del archivo general de la nacién y demas
normatividad aplicable. Esto adicionalmente ayudara a dilucidar la importancia de
los activos de informacién en el siguiente Paso 5.

La entidad debera disefiar e implementar el formato siguiendo el modelo sugerido
por ministerio TIC

(4’#’/
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Ejemplo:
! 1PO DE :
ACTIVO I("?l\l?(l; Ley 1712 de 2014 Ley 1581 de 2012
Base de datos de I o [nformacion No Contiene datos
LS nformacion
némina Reservada personales
Aplicativo de Nomina Software NA N/A
Cuentas de Cobro Informacitn Informacion Piblica No contiene datos

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

Al realizar la identificacion del contexto externo, la entidad debera tener
plenamente identificados los aspectos regulatorios y normativos con los que
debera cumplir, las leyes enunciadas (1712 de 2014 y 1581 de 2012) pueden ser
de cumplimiento para la mayoria de las entidades publicas sin embargo es tarea
de la entidad publica determinar si hay mas o menos aspectos regulatorios a tener
en cuenta respecto a la informacién. El 4rea juridica de la entidad prestara la
colaboracion en esta tarea especifica.

Paso 5. Determinar la criticidad del activo (Valoracién del Activo): Ahora la
entidad plblica debe evaluar la criticidad de los activos, a través de preguntas que
le permitan determinar el grado de importancia de cada uno, para posteriormente,
durante el analisis de riesgos tener presente esta criticidad para hacer una
valoracién adecuada de cada caso.

-En este paso la entidad debe definir las escalas (que significa criticidad ALTA,
MEDIA y BAJA).

-valorar los activos respecto a /a confidencialidad, integridad y disponibilidad
e identificar su nivel de importancia o criticidad para el proceso. Para definir estas
escalas puede tomar como referencia la Guia de Gesti6n de Activos del Modelo
de Seguridad y Privacidad de la Informacién (MSPI). \
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-Las escalas deberan ser definidas y documentadas en un procedimiento de

gestion de activos que debe ser aprobado por parte de la direccién y el drea de
tecnologia e informacién de la entidad.

-la entidad disefara un formato, siguiendo el modelos recomendado por la fuente
del ejemplo.

\CTIVO TIPODE  Criticidad rspectoasu ~ Criicidad respectoa Crificidad respectoasn ~ Nivelde
‘ ACTIVO confidencilided ~ complettudointegridad  disponiblidad (rificidad

Base de datos

C o Tnformain ALTA ALTA ALTA ALTA
de nomina
Aplffati‘\'odc — BAIA VEDIA BAJA BAA
Nomima
Cuentas de Lhemacii BAIA MEDIA BAJA BAIA
Cobro

Fuente: Munsterio de Tesnologias de L Informacion y s Comunicaciones

-Una vez se ejecute la identificacion de los activos, la entidad Casa De La Cultura
Piedra Del Sol -Floridablanca debe definir si gestionara los riesgos en todos los
activos del inventario o solo en aquellos que tengan un nivel de criticidad Alto, esto
debe estar debidamente documentando y aprobado por la direccion de la entidad
y la direccién Tl de la entidad.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas' -ICC: Se
invita a que las entidades publicas identifiquen y reporten a las instancias y
autoridades respectivas en el Gobierno nacional si poseen ICC. Un activo es
considerado infraestructura critica si su impacto o afectacion podria superar
alguno de los siguientes 3 criterios: §

'hrtp:lfwmu.mintic.gov.oolgestiontil61sm-propertyvafue-TZTS.html - Gula #5 Gestién Clasificacidn de Activos
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-IMPACTO SOCIAL (0,5%) de Poblacién Nacional
- IMPACTO ECONOMICO PIB de un Dia 0 0,123% del PIB Anual
- IMPACTO AMBIENTAL 250.000 personas $464.619.736 3 afios en recuperacion.

Con base a los seis (6) pasos vistos previamente, la entidad debera adoptar un
formato como el siguiente (ejemplo de referencia) para generar tanto su
procedimiento de identificacion e inventario de activos como el formato para hacer
su levantamiento. El formato puede variar segin la necesidad y normatividad
aplicable o integrar otra informacion.

Clasificacion Criticidad del
Duciio Tino de de informacién Activo
Proccso Activo | Descripcién del \r‘,l'mr (Ley 1581 de (Adicionar las
Activo Adl 20127 Ley preguntas para
1712 de 2014) determinarla)
Ver Ver Ver Ver Ver Ver Ver
Paso | Paso 1 Paso | Paso 2 Paso 3 Paso 4 Paso 5
Ley 1712
Informacion
reservada
Base Base de Jefe
Gestion de datos con oﬁ‘::i';m Informacio Ley 1581
Financier datos informacion dé X No conticne ALTA
a de de némina Mowe datos
et : némina
némina | de la entidad personales
Otras normas
que apliquen
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
13. EL RIESGO:

¢ Qué puede suceder?
¢ Cémo puede suceder?

La identificacién del riesgo se hace con base en causas identificadas para los
procesos, dichas causas pueden ser internas o externas, segun lo que haya
identificado la Entidad a través del Contexto estratégico. En este momento es
importante establecer cudles son los activos criticos para asociarlos a los
procesos correspondientes y de alli generar el listado de procesos criticos. &
Inventariar los activos de informacién sensible, revisar los procesos segun la \§
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clasificacion del MECI y del modelo de gestion, con éste punto se revisa la
pertinencia del alcance planteado para el MSPI.

13.1 Clasificacién Del Riesgo.

s 3 Se asccia con la forma en gque se administra.la
Entidad. El manejo del riesgo estrategico se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los
abjetivos estratégicos, la clara definicién de politicas, disenfo y
conceptualizacion de la entidad por parte de la alta geraencia.

Riesqos_de Imagen Estan relacionados con la percepcion y la
confianza por parte de la ciudadania hacia 1a institucién.

Riesqos Operativos® Comprenden riesgos praovenientes del
funcionamiento y operatividad de los sistemas de informacion
institucional, de la delinicidon de 10s procesos, de la estructura de ia
entidad, de la articulacion entre dependencias.

Riesgos Financieros Se relacionan con el manejo de los recursos
de la enudad que incluyen: la ejecucidn presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria v el manejo sobre los bienes.

Riesgos de Cumplimiento Se asocian con la capacidad de la

entidad para cumplir con los reguisitos legales, contractuales, de
ética publica y en general con su compromiso ante la comunidad.

Riesgos__de Tecnologia Estan relacionados con ta capacidad
tecnologica de 13 Entidad para sausfacar sus necesidades actuales y

futuras y el cumplimiento de la mision
Fuente: Guia de riesgo DAFP, TOMADO: Guia de seguridad y privacidad de la informacion.

13.2 Identificacién De Los Riesgos Inherentes De Seguridad Digital

la “Guia para la Administracién del Riesgo en la Gestién, Corrupcién y
Seguridad Digital. Disefio de Controles en Entidades Publicas” emitida por el
DAFP, para efectos del presente modelo se podran identificar los siguientes
tres (3) riesgos inherentes de seguridad digital:

» Pérdida de la confidencialidad
» Pérdida de la integridad
« Pérdida de la disponibilidad.
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-Para cada riesgo, se deben asociar el grupo de activos o activos especificos
del proceso, y conjuntamente analizar las posibles amenazas y
vuinerabilidades que podrian causar su materializacion.

A continuacién, se mencionan un listado de amenazas y vulnerabilidades que
podrian materializar los tres (3) riesgos previamente mencionados.

Identificacién de Amenazas: Se plantean los siguientes listados de
amenazas, que representan situaciones o fuentes que pueden hacer dafo a
los activos y materializar los riesgos. A manera de ejemplo se citan las
siguientes amenazas:

e Deliberadas (D), fortuito (F) o ambientales (A).

TABLA DE AMENAZAS
Tipo Amenaza Origen |
S A ' - Fuego F.D.A |
Daio fisico - ' . 2
- _ Agua F.D.A |
Fenémenos climdticos E |
Eventos naturales
‘ AR Fenémenos sismicos E |
Pérdidas de los  Fallas en el sistema de suministro de agua B
servicios csenciales F'lllas en el suministro de aire acondicionado F,D,A |
Perturbacion debidaa ~ Radiacién electromagnética | F, D, A |
laradiacion ) Radiacion térmica F,D,A |
. Interceptacion de servicios de sciales de !
Compromiso de la , : A D
. - interferencia comprometida
informacion S
7 Espionaje remoto D

Fallas del equipo
Mal funcionamiento del equipo
‘S'uur'\cmn del sistema de informacion
~ Mal funcionamiento del software _
Incumplimiento en el mantenimiento del sistema
de informacion

)

.

-

Fallas téenicas

}

CPP U SOOD
b7 e 7 Hie > FRe » MRS o R0e o e v Jis |

 Accionesno ' ‘ ~ Uso no autorizado del equipo
- autorizadas ‘ Copia fraudulenta del software N
Compromiso de las 7 Error en ¢l uso o abuso de derechos
funciones ~ Falsificacion de derechos D
Fuente: ISO/IEC 27005:2009 S

Cesa paraguitas / carretera antigua Floridablanca - Contiguo
8l Jardin Botanico Eloy Valenzuels

Tels (5X7) 6128181

E-mail: contactengs @easadeculhy apiedradelsol gov.co
NIT: 800219 006 8

Atencion: W CS AUECLNUapiearadel v o
Lunes a Viemes www facebook cmcasacecunumpledradelsd
730 anattd5amy
200pmaS54Spm |

Scanned by CamScanner



PIEDRA
DEL SOL

CASA DE LA CULTURA
TLORIDABLANCA

» FLORIDABLANCA
b. 2 0 1 9]
“W mas para todos

HECTOR MANTILLA RVEDA 1 ALCALOE

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Amenazas dirigidas por el hombre: empleados con o sin intencién,
proveedores y piratas informaticos, entre otros.

Fuente de amenaza Motivacién Acciones amenazantes
Pirata informitico, intruso Reto o Pirateria

ilegl Ego . Ingenieria social

Destruccion de la ‘

- " informacion - Crimen por computador |
Crmins] de b computacide Divulgacioniilegaldela~ Acto fraudulento

mfomacien

. Ataques contra ¢l sistema |

Terronsmo Chmmjf . DDoS |

Destruccion , = : |

o ' Penctracion en el sistema

Espionaje industrial ‘;

(inteligencia, empresas, | Ventaja competitiva Ventaja de defensa |

gobiemnos extranjeros, otros Espionaje economico ~~ Hurto de informacion |

_ Inirusos (empleadoscon  Curiosidad | Asaltoaun empleado |

Fuente de amenaza Motivacién Acciones amenazantes

cntrenamiento deficiente, Gananciamonctaria Chantaje |

descontentos, ' |

malintencionados, negligentes, | ;

deshonestos o despedidos) ]

Fuente: ISOTEC 27005:2009

Identificacion de vulnerabilidades:

-La entidad identificara vulnerabilidades (debilidades) en las siguientes areas:
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Tipo : : Vulnerabilidades
Mantenimiento insuficiente
Ausencla de esquemas de reemplazo periddico
Sensibilidad a la radiacion electromagnética }
Hardware Suscepubllxdad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada ‘
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria’ .
Asngnacmn errada de los derechos de acceso

Interfaz de usuario compleja _ o
Ausencia de documentacion B
i Fechas incorrectas 8
L Ausencm dc mecanismos de ldenuﬁcacmn y autenllcaclon de usuarios |

Contrasefias sin proteccion

_ ~ Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcién de mensajes
_ Lineas de comunicacion sin proteccién .
Red o Conexién deficiente de cableado 7 r
~ Trafico sensible sin proteccion
Punto tnico de falla

Software

~ Ausencia del personal
L * Entrenamiento insuficiente
Persomal Faltade conciencia en seguridad
-~ Ausencia de politicas de S0 aceplable
Trabajo 1o supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
" Ausencia de procedimiento de registro/retiro de usuarios §

Lugar

Organizacion : T
& Ausencia de proceso para supervision de derechos de acceso

Cava pardguit as / catretwra antigua Mot idablanca - Contiguo
al Jardin Botanico Eloy Valencuela Atencién: irw Casaceculurapedradetas ooy co
Tels (5)K7) 6198181 Lunes 3 Viernes | www facebook comvcasadeculturapiedradelsol
E-mail. contacmno anadeculty gpedratelsolgov e | 7.20ama1145amy i
NIT 800219 0068 200pmaS45pm

Scanned by CamScanner



PIEDRA » FLORIDABLANCA
DEL SO b2 o 18]

<W mds para todos

HECTOR MANTILLA RUEDA | ALCALDE

TLORIDABLANCA

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Tipo . Vulnerablhdades
Auscncna de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS 0 SLA)
Ausencxa de mecanismos de monitoreo para brcchas enlasegundad
~ Ausencia de procedimicntos y/o de politicas cn general (esto aplica para
- muchas actividades que la entidad no tenga documcntadas y formalizadas como
uso aceptable de activos, control de cambios, valoracion de riesgos, escritorio y

_ pantalla limpia entre otros)
* Fuente: ISO/IEC 27005

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la
vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda
explotar esa debilidad.

Tabla vulnerabilidad vs amenazas.

.

Tipo de Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Hardware Almacenamiento de medios sin Hurto de medios o documentos
proteccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin Escucha encubierta
proteccion
Informacion Falta de controles de acceso fisico Hurto de informacion
Personal Falta de capacitacion en las Error en el uso

herramientas

Organizacion  Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Ministenio de Tecnologias de la Informacion y las Comunicacioncs
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-La entidad debera establecer los procedimiento s y formatos basados a los
recomendados por la fuente de la imagen en donde se hace comparacion de
las vulnerabilidad vs la amenaza, de acuerdo a lo anterior, Una vulnerabilidad
que no tiene una amenaza puede no requerir la implementacién de un control.

13.3 Identificacién Del Riesgo Inherente De Seguridad Digital:

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos,
los cuales la entidad debera:

-ldentificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.

-ldentificar el duefio del riesgo, es decir, “quien tiene que rendir cuentas sobre
el riesgo o quien tiene la autoridad para gestionar el riesgo” 6 .

-ldentificacién de riesgos, amenazas y vulnerabilidades puede ser realizada a
través de diferentes metodologias. Como ejemplo, se citan las siguientes:

» Lluvia de ideas: mediante esta opcién se busca animar a los participantes a
que indiquen qué situaciones adversas asociadas al manejo de la informacién
digital y los activos de informacién se pueden presentar o casos ocurridos que
los participantes conozcan que se hayan dado en la entidad. Deben existir un
orden de la sesi6n, un lider y personas que ayuden con la captura de las
memorias.

» Juicio de expertos: a través de este esquema se relnen las personas con
mayor conocimiento sobre la materia de andlisis e indican cuales aspectos
negativos o riesgos de seguridad digital se pueden presentar.

Para emplear esta técnica, se requiere disponer de una agenda con un orden
de temas, establecer reglas claras y contar con la participacién de un
orientador o moderador, asi como personas que tomen notas de los principales
conceptos expuestos. Al finalizar, se retoman los principales riesgos
identificados y se procede a hacer una valoracién

de personas asociadas al proceso determinen situaciones potenciales que

* Analisis de escenarios: en este esquema también se busca que un grupo &
\
pueden llegar a presentarse: pérdida de control de una unidad operada \
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remotamente; y con base en estas posibilidades, se determina qué puede
llegar a suceder, desde la perspectiva digital, a los activos de informacién y las
consecuencias de la afectacion.

» Otras técnicas que pueden ser empleadas son: entrevistas estructuradas,
encuestas o listas de chequeo.

Posterior a la identificacién de los riesgos de seguridad digital con sus
respectivas amenazas y vulnerabilidades enunciadas en este documento, se
debera continuar con /a Valoracién del Riesgo, teniendo como base “Guia
para la Administracién del Riesgo en la Gestion, Corrupcién y Seguridad
Digital. Disefio de Controles en Entidades Publicas” .

14. *IDENTIFICACION Y EVALUACION DE LOS CONTROLES.

Una vez establecidos y valorados los riesgos inherentes se procede a la
identificacion y evaluacién de los controles existentes para evitar trabajo o
costos innecesarios.

-La entidad determinara si existen uno o varios controles asociados a los
riesgos inherentes identificados se puede consultar la seccién 4. Objetivos De
Control Y Controles De Referencia (Tomados del Anexo A de la Norma
ISO/IEC 27001:2013) como un insumo base y determinar si ya posee alguno
de los controles orientados a seguridad digital que estan enunciados en dicho
anexo.

Una vez se han identificado los riesgos, la entidad debera:

-Definir el tratamiento para cada uno de los riesgos analizados y evaluados,
conforme a los criterios y al apetito de riesgo definidos previamente en la
Politica de Administracién de Riesgos Institucional.

-El tratamiento de los riesgos es un proceso ciclico, el cual involucra una
seleccion de opciones para modificarlos, por lo tanto, la entidad acoger4 las
opciones planteadas en la “Gu/a para la Administracién del Riesgo en la B
Gestién, Corrupcién y Seguridad Digital. Disefio de Controles en
Entidades Pdblicas” del DAFP: Evitar, aceptar, compartir o mitigar el riesgo. \¥
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O basados en la Seccién 4. OBJETIVOS DE CONTROL Y CONTROLES DE
REFERENCIA, basados en la norma ISO/IEC 27001, como un insumo base
para mitigar los riesgos de seguridad digital, sin embargo, la entidad puede
implementar nuevos controles de seguridad que no estén incluidos , siempre y
cuando sean efectivos y eficaces para disminuir la probabilidad o el impacto del
riesgo.

15. PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL E
INDICADORES PARA LA GESTION DEL RIESGO.

Los planes de tratamiento de riesgos y los indicadores para medir la eficacia o
la efectividad se deberan generar como lo indica el Esquema 9 (Riesgo antes
y después de controles Al momento de definir las actividades de control por
parte de la primera linea de defensa, es importante considerar que los
controles estén bien disefiados, es decir, que efectivamente estos mitigan las
causas que hacen que el riesgo se materialice). Consolidacién de los Planes
de Tratamiento de Riesgos, de la “Guia para la Administracién del Riesgo
en la Gestién, Corrupcién y Seguridad Digital. Diseiio de Controles en
Entidades Puablicas” emitida por el DAFP.
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16. EJECUCION:

Esta fase se centra en la implementacién de los planes de tratamiento de
riesgos definidos en la fase anterior, en esencia es seguir la ruta critica definida
y llevar a cabo todo lo planeado.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los
recursos necesarios para iniciar el tratamiento de los riesgos.

-El responsable de seguridad digital debera supervisar y acompaiiar el proceso
de implementacion de los planes de tratamiento, verificando que los
responsables de los planes se encargen de esto.

-Si la entidad mitiga o tratar el riesgo mediante la seleccion de controles que
permitan disminuir la probabilidad o el impacto del riesgo, debera tener en
cuenta la Seccién 4. OBJETIVOS DE CONTROLY CONTROLES DE
REFERENCIA, basados en la norma ISO/IEC 27001:2013 en su Anexo A,
como un insumo base para mitigar los riesgos de seguridad digital, sin
embargo, la entidad puede:

-Implementar nuevos controles de seguridad que no estén incluidos dentro del
Anexo, siempre y cuando sean efectivos y eficaces para disminuir la
probabilidad o el impacto del riesgo.

-La Primer Linea de Defensa la Oficina de Tecnologias de la Informacién —TI
generalmente, ejecuten las tareas en los tiempos pactados y que los recursos
se estén ejecutando de acuerdo con lo planeado.

17. MONITOREO Y REVISION.

La entidad a través de las Tres Lineas de defensa definidas en el MIPG en la
Dimension 7 Control Interno, Componente Actividades de control, debe hacer
un seguimiento a los planes de tratamiento para determinar su efectividad, de
acuerdo con lo definido a continuacién.

+ * Realizar seguimiento y monitoreo al plan de accién en |Ia etapa de
implementacién y finalizacién de los planes de accion.

* Revisar periédicamente las actividades de control para determinar su
relevancia y actualizarlas de ser necesario.

»—é(
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* Realizar monitoreo de los riesgos y controles tecnoldgicos.

» Efectuar la evaluacion del plan de accidn y realizar nuevamente la valoracion
de los riesgos de seguridad digital para verificar su efectividad.

« Verificar que los controles estan disefiados e implementados de manera
efectiva y operen como se pretende para controlar los riesgos.

« Suministrar recomendaciones para mejorar la eficiencia y eficacia de los
controles.

Nota: una vez que el plan de tratamiento se haya ejecutado en las fechas y con
las disposiciones de recursos previstas, la entidad publica debe valorar
nuevamente el riesgo y verificar si el nivel disminuy6é o no (es decir, si se
desplazd de una zona mayor a una menor en el mapa de calor) y luego,
comparario con el tltimo nivel de riesgo residual.

En esta fase se deben evaluar periédicamente los riesgos residuales para
determinar la efectividad de los planes de tratamiento y de los controles
propuestos, de acuerdo con lo definido en la Politica de Administracién de
Riesgos de la entidad publica. Asi mismo, también deberan tenerse en cuenta
los incidentes de seguridad digital que hayan afectado a la entidad y también
las métricas o indicadores definidos para hacer seguimiento a las medidas de
seguridad implementadas. Todo lo anterior contribuye a la toma de decisiones
en el proceso de revisién de riesgo por parte de la linea estratégica (Alta
direccion y Comité Institucional de Coordinacion de Control Interno) y las
partes interesadas.

17.1. Registro y reporte de incidentes de seguridad digital.

La entidad Disedara el registro de los incidentes de seguridad digital que se
hayan materializado, con el fin de analizar las causas, las deficiencias de los
controles implementados y las pérdidas que se pueden generar.

El propdsito fundamental del registro de incidentes es garantizar que se tomen
las acciones adecuadas para evitar o disminuir su ocurrencia, retroalimentar y
fortalecer la identificacién y gestion de dichos riesgos y enriquecer las
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estadisticas sobre amenazas y vulnerabilidades Y, con esta informacion,
adoptar nuevos controles.

-El reporte de incidentes de seguridad de la informacién a terceros (entes de
control, reguladores, superintendencias, instancias o autoridades en Ia materia,
entre otros), no es la misionalidad del presente documento, sin embargo, se
recomienda realizar dichos reportes conforme lo estipulan los entes o las
buenas précticas en seguridad digital.

18. REPORTE DE LA GESTION DEL RIESGO DE SEGURIDAD DIGITAL AL
INTERIOR DE LA ENTIDAD.

El responsable de seguridad digital deberia reportar periédicamente a la Linea
Estratégica (Alta direccién y Comité Institucional de Coordinacién de Control
Interno) y a las partes interesadas la siguiente informacién:

Reportes de informacién por parte de la entidad.

REPORTE

1. Matriz de los riesgos identificados de seguridad digital,

2 Listado de activos criticos TI/TO y listado de (CC.

3. Reporte de criticidad/impacto de la arganizacion,

4. Plan de tratamiento de riesgos

5. Reporte de evolucion de 1iesgos y modificacion cel apetito de riesgo, )

6. Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con
la periodicidad de evaluacion realizada

7. Impacto econdmico que podirly presentarse frente a la matenializacién de los riesgos.

PERIODICIDAD

> Pericdicamente por parte de todas las £ ntidadacs u organizaciones
que han adaptado el modelo respectivo,

> Cuando ocurra un cambio organizacional o de los procesos de la organizacion que
genere de un impac(o en fa operaciones o Gue pueda afectan s resgos ya identificados
anteriormente. En este aso debe realizarse una nueva evaluacion de los riesgos y
reportar los resultados a la Entidad de control

> Cuando se incluya un nusvo proceso dentro del alcance de la gestdn de riesgos de
seguricdad digital de b organizacion En este acaso se debe realizar una nueva evaluacisn de
TESgosy reportar 10s resultacos a 1a Fntdad ¢e control

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones \

Case paioguites /canr e antigua floridablancas - Coniiguo
o Jardin Botanco Eloy Velenzuela [ Atencidn: 1
Tels (SX7) 6129131 Lunes a Viemes |
E-mail: oo 2003 Deas adm il gpredraginal QoveQ | 730amaltdSamy |
NT 800 219 006 & 200pm a545pm |

MWW CASAGOC uRuragned i) nov Lo
WWw facebook comicasade culturapledradalsol

Scanned by CamScanner



PIEDRA «*»> FLORIDABLANCA
DEL SOL | SEN-EN-)
Yoy ~ mas para todos

HECTOR MANTILLA RUEDA | ALCALOE

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

19. REPORTE DE LA GESTION DEL RIESGO DE SEGURIDAD DIGITAL A
AUTORIDADES O ENTIDADES ESPECIALES.

Cuando la entidad obtenga los resultados de la gestion de riesgos de
seguridad digital, se deberia consolidar la informacién (previamente obtenida
con la aplicacién del modelo) con el fin de reportarla a futuro a las autoridades
o instancias encargadas del tema y que el Gobierno defina.

La finalidad del reporte de esta informacién es que el Gobierno Nacional pueda
identificar posibles oportunidades para la generaciéon de politica publica,
generacion de capacidades o asignacién de recursos que permita ayudar a la
mejora de la seguridad digital.

La informacién por consolidar para generar el reporte de informacién: Se
propone que las entidades publicas consoliden la siguiente informacién puntual
para poder llevar a cabo el reporte respectivo:

* Riesgos con nivel critico
» Amenazas criticas
» Vulnerabilidades criticas

» Tipos de Activos afectados por los riesgos criticos (incluyendo servicios
digitales o que delimitan con internet) .

* Planes de tratamiento propuestos para la mitigacién y si han sido ejecutados
» Servicios digitales criticos en la entidad publica (Servicios o tramites para los
ciudadanos o sistemas de informacién criticos para la entidad).

Esta informacién tiene por objetivo permitir la construccién de un panorama de
riesgos de seguridad digital de todo el pais, para poder tomar decisiones
estratégicas para la construccién de politica publica, generacién de
capacidades o planes de accién con base a la informacién que pueda

analizarse.
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20. AUDITORIAS INTERNAS Y EXTERNAS .

Le corresponde a las Unidades de Control Interno, realizar la evaluacién
aseguramiento. Independiente sobre la gestién del riesgo de seguridad digital
en la entidad publica, catalogandola como una unidad auditable mas dentro de
su Universo de Auditoria, conforme al Plan Anual de Auditoria aprobado por el
Comité Institucional de Coordinacién de Control Interno de la entidad.

21. MEDICION DEL DESEMPERNO.

La entidad publica debe utilizar medidas de desempefio (indicadores) para la
gestion de los riesgos de seguridad digital, las cuales deben reflejar el
cumplimiento de los objetivos propuestos.

Estas deben ser evaluadas periédicamente alineadas con la revisién por la
linea estratégica.

22, MEJORAMIENTO CONTINUO DE LA GESTION DEL RIESGO DE
SEGURIDAD DIGITAL.

La entidad publica debe garantizar la mejora continua de la gestién de riesgos
de seguridad digital, por lo tanto, debe establecer que cuando existan
hallazgos, falencias o incidentes de seguridad digital se debe mitigar el impacto
de su existencia y tomar acciones para controlarlos y prevenirlos.
Adicionalmente, se debe establecer y hacer frente a las consecuencias propias
de la no conformidad que lleg6é a materializarse.

-Deben definirse las acciones para mejorar continuamente la gestion de
riesgos de seguridad digital de la siguiente forma:

» Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizados.

» Establecer las posibles causas y consecuencias del hallazgo.

» Determinar si existen otros hallazgos similares para establecer acciones \
correctivas y evitar asi que se lleguen a materializar.
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« Emprender acciones de revisién continua, que permitan gestionar el riesgo a
tiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo
detectado, asl como la aparicién de nuevos riesgos que puedan afectar el
desempefio de la entidad o de los servicios que presta al ciudadano.
Adicionalmente, se sugiere llevar un registro documentado del tratamiento
realizado al hallazgo, asi como las acciones realizadas para mitigar el impacto
y ver el resultado para futuros hallazgos.

23. BIBLIOGRAFIA.

1. ANEXO 4 LINEAMIENTOS PARA LA GESTION DE RIESGOS DE SEGURIDAD
DIGITAL EN ENTIDADES PUBLICAS.

2. GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES
EN ENTIDADES PUBLICAS.

3. hitps://www.mintic.gov.co/gestionti/6 15/articles-482 G7 Gestion Riesgos.pdf

4. GUIA PARA LA ADMNISTRACION DEL RIESGO DE LA INFORMACION,
DIRECCION NACIONAL DE PLANEACION, 2016.

5. NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001 2006-03-22
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RESOLUCION No. e pE2020 3 1 ENF 2000

“POR MEDIO DEL CUAL SE ADOPTA DURANTE LA VIGENCIA 2020, EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA CASA DE LA CULTURA PIEDRA DEL SOL DE
FLORIDABLANCA — SANTANDER”

El Director (E) de la Casa de la Cultura Piedra del Sol de Floridablanca, Santander, es uso de sus atribuciones
constitucionales y legales y en especial las conferidas por la ley 909 de 2004 y Decreto 1785 de 2014.
CONSIDERANDO:

Que la Resolucién 3564 de 2015 reglamenta aspectos relacionados con la Ley de Transparencia y Acceso a la Informacién
Publica.

Que el Decreto Reglamentario Unico 1081 de 2015, reglamentd la gestién de la informacién publica.

El Titulo 8 del Decreto 1078 de 2015, por medio del cual se expidié el Decreto Unico Reglamentario del Sector de
Tecnologlas de la Informacién y las Comunicaciones.

Que de conformidad a la Ley 1712 de 2014, se expidi6 la normatividad de Transparencia y acceso a la informacién p(blica.

Por su parte, mediante la Ley 57 de 1985 se reglament6 la Publicidad de los actos y documentos oficiales. Del mismo modo,
la Ley 594 de 2000, por medio del cual se reglamenté la Ley General de Archivos,

Que el Titulo 9 del Decreto 1078 de 2015, se preceptud el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Que mediante la Ley Estatutaria 1757 de 2015, se reglamentd la Promocion y proteccién del derecho a la participacién
democratica.

Que con base a la Ley estatutaria 1618 de 2013, se estableci6 el Ejercicio pleno de las personas con discapacidad.

Que el Acuerdo 03 de 2015, establecié el Archivo General de la Nacién Lineamientos generales sobre la gestién de
documentos electrénicos. Del mismo modo, el Decreto 2364 de 2012 reguld la Fima electrdnica.

Que la Ley 962 de 2005, llevé a cabo la racionalizacién de  tramites y procedimientos administrativos procedimientos
administrativos; a su vez, la Ley 527 de 1999 regulé el Comercio Electrdnico, y el Decreto Ley 2150 de 1995, por medio del
cual se reglamentd los procedimientos o trdmites innecesarios existentes en la Administracién Publica.

Por su parte, la Ley Estatutaria 1581 de 2012 reglamentd la Proteccién de datos personales, y la Ley 1266 de 2008 establecié
las Disposiciones generales de habeas data y se regula el manejo de la informacién.

Por dltimo, el Decreto 612 de 2018 en su articulo 1, establece la “Integracion de planes institucionales y estratégico’, y entre
ellos se encuentra “EL. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION";
por ende, las entidades del Estado, de acuerdo con el mbito de aplicacion del Modelo Integrado de Planeacion y Gestién, al
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Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberdn integrar los planes institucionales y estratégicos y
publicarlo en su respectiva pagina web.

RESUELVE:

ARTICULO PRIMERO: Adoptar el plan de tratamiento de riesgos de seguridad y privacidad de la informacién para el ario
2020 de la Casa de la Cultura Piedra del Sol, cuyo texto se anexa a la presente Resolucién.

ARTICULO SEGUNDO: El plan de tratamiento de riesgos de seguridad y privacidad de la informacion, queda supeditado en
su ejecucion a la disponibilidad presupuestal del rubro comespondiente para la presente vigencia.

COMUNIQUESE Y CUMPLASE
Dado en Floridablanca a los 3 \ ENE 2020 \
JAIME C&!jf z QAONE
ivectoy (£)

ELABORO REVISO APROBO
Nombre: Jalme Ordofiez Ordofiez Nombre: Jaime Ordofiez Ordofiez Nombre: Jaime Ordofiez Ordofiez
Cargo: Director (E) Cargo: Director (E) Cargo: Director (E)
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