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1. INTRODUCCION.

El presente documento se elaboré con la recopilacion de las mejores
practicas, nacionales e internacionales, para la elaboracién del Plan de
Seguridad y Privacidad de la Informacion de La Casa de la Cultura
Piedra Del Sol — Floridablanca. Para suministrar los requisitos para el
diagnéstico, planificacion, implementacion, gestion y mejoramiento
continuo, del Modelo de Seguridad y Privacidad de la Informacién - MSPI
basado en la Estrategia de Gobierno en Linea — GEL vy el fortalecimiento del
modelo TI del estado, del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — Min TIC.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de
la Informacién — MSPI, en la Entidad estd determinado por las necesidades
y objetivos, los requisitos de seguridad, los procesos misionales y el tamafio
y estructura de la Entidad.

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, conduce a
la preservaciéon de la confidencialidad, integridad, disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante la
aplicacion de un proceso de gestion del riesgo, brindando confianza a las
partes interesadas acerca de la adecuada gestidén de riesgos. A través del
decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias de
Informacioén y las Comunicaciones, se define el componente de seguridad y
privacidad de la informacion, como parte integral de la estrategia GEL.

A nivel metodoldgico es importante tener presente que el (MSPI) cuenta
con una serie de guias anexas que ayudaran a las entidades a cumplir lo
solicitado permitiendo abordar de manera detallada cada una de las fases
del modelo, buscando a su vez comprender cudles son los resultados a
obtener y como desarrollarlos, incluyendo los nuevos lineamientos que
permiten la adopcion del protocolo IPv6 en el Estado Colombiano.
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Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de
las Entidad se busca contribuir al incremento de la transparencia en la
gestion Publica, promoviendo el uso de las mejores practicas de Seguridad
de la Informacion como base de la aplicacién del concepto de Seguridad
digital y la comprension del proceso de construccién de una politica de
privacidad por parte de la entidad, que permita fijar los criterios que serviran
para proteger la privacidad de la informacion y los datos de los procesos de
la entidad y las personas vinculadas con dicha informacién y los usuarios
de la entidad.

2. JUSTIFICACION.

La Casa De Cultura Piedra Del Sol — Floridablanca en acorde y alineada
a las politicas del Ministerio TIC a través de la Direccion de Estandares y
Arquitectura de Tl y la Subdireccion de Seguridad y Privacidad de Tl y
dando cumplimiento a sus funciones, a través de las cuales contribuye a la
construccion de un Estado mas eficiente, mas transparente y participativo,
publica El Modelo de Seguridad y Privacidad de la Informacion, para dar
cumplimiento a lo establecido en el componente de seguridad y privacidad
de la informacion de la estrategia de gobierno en linea

La entidad busca mediante el aprovechamiento de las TIC y el modelo de
seguridad y privacidad de la informacion, es trabajar en el fortalecimiento de
la seguridad de la informacién en la entidad, con el fin de garantizar la
proteccion de la misma y la privacidad de los datos de los ciudadanos y
funcionarios de la entidad, todo esto acorde con lo expresado en la
legislaciéon Colombiana y sujeto a cambios periddicos de acuerdo a la
implementacion de este en la entidad o los cambios de legislacion que
proponga el estado.
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3. GLOSARIO.

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

Activo En relacién con la seguridad de la informacion: se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucion que
estd al servicio de la gestion administrativa, la informacion, la investigacion vy la
cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000). e Analisis de Riesgo Proceso para
comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Cyber seguridad Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o0 incidentes de naturaleza
cibernética. (CONPES 3701). Ciberespacio Es el ambiente tanto fisico como virtual
compuesto  por  computadores, sistemas  computacionales, programas
computacionales (software), redes de telecomunicaciones, datos e informacion que es
utilizado para la interaccion entre usuarios. (Resoluciéon CRC 2258 de 2009).

Control Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto
1377 de 2013, art 3).
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Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o0 que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad Documento que enumera los controles aplicados por
el Sistema de Gestion de Seguridad de la Informacién — SGSI, de la organizacion tras
el resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion,
asi como la justificacion de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo ndcleo esencial lo constituye la
existencia y goce de una oOrbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3) e Gestion de
incidentes de seguridad de la informacion Procesos para detectar, reportar, evaluar,
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responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. ¢ Ley de
Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley Estatutaria 1712
de 2014.

Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
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gue tienen todos los titulares de la informacion en relacién con la informacién que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete
realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion de proteger dicha informacién en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinaciéon de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Seguridad de la informacidon Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestién de Seguridad de la Informacién SGSI Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizaciéon para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto
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de Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion. (Ley 1581 de 2012, art 3).

e Trazabilidad Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacidon sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

e Vulnerabilidad Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

e Partes interesadas (Stakeholder) Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.

4. OBJETIVOS.

4.1 Objetivo General.

Disefar, generar e implementar un documento de lineamientos de buenas
practicas en Seguridad y Privacidad para la entidad alineado al Modelo de
Seguridad y Privacidad de la informacion, al plan de seguridad y privacidad
de la informacion con la finalidad de fortalecer el aseguramiento de los
servicios Tl y preservar la confidencialidad, integridad y disponibilidad de la
informacion de los procesos de la entidad y los usuarios.

4.2 Objetivo Especificos.
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e Fomentar en los procesos de la Entidad, la gestion de riesgos de
seguridad de la informacion, con base en los activos criticos
previamente identificados y las acciones para mitigar el riesgo.

e Ejecutar actividades en el marco de una metodologia de gestion de la
seguridad, para establecer un modelo de madurez aplicable y repetible.
e Definir y socializar politicas, lineamientos, buenas practicas y
recomendaciones para establecer cultura en Seguridad de la
Informacion en la Entidad.

e Promover el uso de mejores practicas de seguridad de la informacion,
para ser la base de aplicacion del concepto de Seguridad Digital.

e Dar lineamientos para la implementacion de mejores practicas de
seguridad que permita identificar infraestructuras criticas en las

entidades.

e Contribuir a mejorar los procesos de intercambio de informacién
publica.

. « Optimizar la gestion de la seguridad de la informacion al interior de la
entidad.

e Establecer en la entidad en la transicion de IPv4 a IPv6 con la
utilizacion de las guias disponibles para tal fin. e Orientar a las
entidades en la adopcion de la legislacion relacionada con la proteccién
de datos personales.

5. NORMATIVIDAD.

El Estado colombiano cuenta con normatividad vigente que obliga el
adecuado tratamiento de la informacidbn manejada por la Entidad en
términos de confidencialidad, integridad y disponibilidad. Entre otras se
citan:

e Ley 1437 de 2011, Capitulo 1V, “utilizacion de medios electronicos en el
procedimiento  administrativo”.  “Los  procedimientos y tramites

Casa paraguitas / carretera antigua fleridablanca - Contigue
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administrativos podran realizarse a través de medios electrénicos. Para
garantizar la igualdad de acceso a la administracion, la autoridad debera
asegurar mecanismos suficientes y adecuados de acceso gratuito a los
medios electrdnicos, o permitir el uso alternativo de otros procedimientos.”

e Ley 1581 de 2012, g) Principio de seguridad “La informacién sujeta a
Tratamiento por el responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la presente ley, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.” e Ley 1581 de 2012,
Articulo 17, item d “Conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

e Ley 1712 de 2014, “principio de transparencia” “Principio conforme al
cual toda la informacién en poder de los sujetos obligados definidos en esta
ley se presume publica, en consecuencia, de lo cual dichos sujetos estan
en el deber de proporcionar y facilitar el acceso a la misma en los términos
mas amplios posibles y a través de los medios y procedimientos que al
efecto establezca la ley, excluyendo solo aquello que esté sujeto a las
excepciones constitucionales y legales y bajo el cumplimiento de los
requisitos establecidos en esta ley.”.

e Ley 1712 de 2014, articulo 7: “Disponibilidad de la informacion” “En virtud
de los principios sefialados, debera estar a disposicion del publico la
informacion a la que hace referencia la presente ley, a través de medios
fisicos, remotos o locales de comunicacién electronica. Los sujetos
obligados deberan tener a disposicion de las personas interesadas dicha
informacion en la web, a fin de que estas puedan obtener la informacion, de
manera directa o mediante impresiones. Asimismo, estos deberan
proporcionar apoyo a los usuarios que lo requieran y proveer todo tipo de
asistencia respecto de los trdmites y servicios que presten.”

e Ley 1712 de 2014 -Titulo Il “Excepciones acceso a la informacion”

Casa paraguitas / carretera antigua fleridablanca - Contigue
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“Informacién exceptuada por dafio de derechos a personas naturales o
juridicas. Es toda aquella informacion publica clasificada, cuyo acceso
podra ser rechazado o denegado de manera motivada y por escrito.”

e Decreto 2573 de 2014 “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea...” donde se encuentra
como componente el modelo de Seguridad y Privacidad de la Informacion.

e Decreto 1413 de 2017, articulo 2.2.17.6.6, “Seguridad de la informacion.”
‘Los actores que traten informacion, en el marco del presente titulo,
deberan adoptar medidas apropiadas, efectivas y verificables de seguridad
gue le permitan demostrar el correcto cumplimiento de las buenas practicas
consignadas en el modelo de seguridad y privacidad de la informacion
emitido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, o0 un sistema de gestion de seguridad de la informacién

certificable. Esto con el fin de salvaguardar la confidencialidad, integridad y
disponibilidad de los activos de informacién.”

e Decreto 1413 de 2017, articulo 2.2.17.6.1, “Responsable y encargado
del tratamiento”: “Los operadores de servicios ciudadanos digitales seran
responsables del tratamiento de los datos personales que los ciudadanos le
suministren directamente y encargados del tratamiento respecto de los
datos que otras entidades le proporcionen.”

e Decreto 1413 de 2017, articulo 2.2.17.6.3. Responsabilidad demostrada
y programa integral de gestion de datos. los operadores de servicios
ciudadanos digitales deberan adoptar medidas apropiadas, efectivas y
verificables que le permitan demostrar el correcto cumplimiento de las
normas sobre tratamiento de datos personales. Para el efecto, deben crear
e implementar un Programa Integral de Gestiéon de Datos (PIGD), como
mecanismo operativo para garantizar el debido tratamiento de los datos
personales.
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e Decreto 1413 de 2007, articulo 2.2.17.6.5, “Privacidad por diseno y
por defecto” “Los operadores de servicios ciudadanos digitales deberan
atender las buenas practicas y principios desarrollados en el ambito
internacional en relacion con la proteccion y tratamiento de datos
personales que son adicionales a la Accountability, y que se refieren al
Privacy by design (PbD) y Privacy Impact Assessment (PIA), cuyo objetivo
se dirige a que la protecciéon de la privacidad y de los datos no puede ser
asegurada unicamente a través del cumplimiento de la normativa, sino que
debe ser un 'modo de operar de las organizaciones, y aplicarlo a los
sistemas de informacién, modelos, practicas de negocio, disefo fisico,
infraestructura e interoperabilidad, que permita garantizar la privacidad al
ciudadano y a las empresas en relacion con la recoleccién, uso,
almacenamiento, divulgacion y disposicion de los mensajes de datos para
los servicios ciudadanos digitales gestionados por el operador”

e Decreto 1413 de 2017, articulo 2.2.17.5.10, “Derechos de los usuarios
de los servicios ciudadanos digitales”

e Registrarse de manera gratuita eligiendo al operador de servicios
ciudadanos digitales de su preferencia entre aquellos que estén vinculados
por el articulador.

e Aceptar, actualizar y revocarlas autorizaciones para recibir informacion,
comunicaciones Yy notificaciones electronicas desde las entidades publicas
a su eleccidn a traves de los servicios ciudadanos digitales.

e Hacer uso responsable de los servicios ciudadanos digitales a los cuales
se registre.

e Interponer peticiones, quejas, reclamos y solicitudes de informacion en
relacion con la prestacion a los servicios ciudadanos digitales.

e Elegir y cambiar libremente el operador de servicios ciudadanos digitales.
e Solicitar en cualquier momento, y a través de cualquiera de los medios de
atencion

e al usuario, su retiro de la plataforma de servicios en- cuyo caso podra
descargar su informaciéon a un medio de almacenamiento propio.

e Decreto 1413 de 2017, articulo 2.2.17.2.1.1 “Descripcion de los
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servicios ciudadanos digitales, 1.5 servicio de interoperabilidad Cualquier
desarrollo en el marco de los servicios ciudadanos digitales especiales
debera hacer uso de o estar soportado en los servicios ciudadanos digitales
bésicas cuando lo requieran.”

e Decreto 612 de 2018, articulo 1. “Integracion de planes
institucionales y estratégico. Las entidades del Estado, de acuerdo con el
ambito de aplicaciéon del Modelo Integrado de Planeacion y Gestion, al Plan
de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web.”

6.MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El modelo de seguridad y privacidad de la informacion de la entidad contempla
un ciclo de operacion que consta de cinco (5) fases, las cuales permiten que
las entidades puedan gestionar adecuadamente la seguridad y privacidad de
sus activos de informacion. Se muestra el funcionamiento del modelo de
operacion, a través de la descripcion detallada de cada una de las cinco (5)
fases que lo comprenden. Estas, contienen objetivos, metas y herramientas
(guias) que permiten que la seguridad y privacidad de la informacion sea un
sistema de gestion sostenible dentro de la entidad.
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Planificacion

DIAGNOSTICO Mejora Continua Implementacién

Evaluacion de
Desempeno

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

Fuente: Guia Modelo de Seguridad y Privacidad de la Informacién

6.1 FASE DIAGNOSTICA.

En esta fase se pretende identificar el estado actual de la entidad con

respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacion.

Estado actual de |a entidad

ldentificacidn el nivel de

DIAGN ':J STICO madurez

Levantamiento de
informacion

Casa paraguite

Figura 2 - Etapas previas a la implementacion
E-mail: contactenos@casadeculturapiedradelsol.gov.co | 7:30 ama 11:45am y ‘ U‘\'}’
2:00 pm a 5:45 pm

NIT: 800.219.006-8
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Fuente: Guia Modelo de Seguridad y Privacidad de la Informacién

Tabla 1 - Metas, Resultados e Instrumentos de la fase etapas previas a la implementacion:

PASOS PAR EL DIAGNOSTICO DE SEGURIDAD Y PRIVACIDAD.
CASA DE LA CULTURA PIEDRA DEL SOL.

FLORIDABLANCA.

METAS RESULTADOS | INSTRUMENTOS ALINEACION
MSPI. MRAE.
Determinar el
estado actual
de la gestion de Herramienta de
seguridad y | Diligenciamiento | diagnéstico.
privacidad de la | de la LI.ES.01
informaciéon  al | herramienta. e Instructivo para LI.LES.02
interior de la el LI.GO.01
Entidad. diligenciamiento LI.GO.04
de la LI.GO.05
herramienta. LI.GO.07
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planificacion.

para la fase de

Identificar el
nivel de | Diligenciamiento
madurez de | de la
seguridad y | herramienta e
privacidad de la | identificacion
informaciéon en | del nivel de
la Entidad madurez de la
entidad.
Identificar
vulnerabilidades | Documento con
técnicas y | los  hallazgos
administrativas | encontrados en
que sirvan | las pruebas de
como insumo | vulnerabilidad.

e Guia No 1 -
Metodologia de
Pruebas de
Efectividad

LI.ST.14
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MRAE: Marco de referencia arquitectura TI. MSPI: Modelo de seguridad y proteccion de la
seguridad.

Para realizar dicha fase las entidad deben efectuar la recoleccion de la
informacion con la ayuda de la herramienta de diagnostico y la metodologia de
pruebas de efectividad https://www.mintic.gov.co/gestionti/615/articles-
5482 _G1_Metodologia pruebas_efectividad.pdf

En la fase de diagnostico del MSPI se pretende alcanzar las siguientes metas:

-Determinar el estado actual de la gestibn de seguridad y privacidad de la
informacion al interior de la Entidad.

- Determinar el nivel de madurez de los controles de seguridad de la informacion.

- Identificar el avance de la implementacion del ciclo de operacion al interior de la
entidad.

-Identificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccion de datos personales.

- Identificacion del uso de buenas préacticas en cyber seguridad.

6.2 FASE DE PLANIFICACION.

En esta fase la entidad debera utilizar los resultados de la etapa anterior y
proceder a elaborar el plan de seguridad y privacidad de la informaciéon alineado
con el objetivo misional de la entidad, con el propésito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacion, a través de una
metodologia de gestion del riesgo.

El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se
implementara la seguridad y privacidad en la Entidad. Este enfoque es por
procesos y debe extenderse a toda la Entidad.
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Entender la Entidad
Necasida
Contexto de expecta
la Entidad

Liderazgo y
compromiso de ia aita
direccion

Politica de seguridad
Roles de la Entidad
responsabilidadas y

zadrvrwiad

Planificacion

Acciones para abordar
los riesgos y
oportunidades
Objetivos y planes para
lograrios

Recursos
Competencias
Sensi

Documentacion

Figura 3 - Fase de planificacion’

Fuente: Guia Modelo de Seguridad y Privacidad de la Informacién

Tabla 2 — Plan de accién fase planificacion: Metas, Resultados e
Instrumentos de la Fase de Planificacion.
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FASE DE PLANIFICACION DEL MSPI
INSTRUMENTOS
METAS RESULTADOS MSPI MRAE
LI.ES.02
LI.ES.06
LI.ES.07
Documentos con la Politica de Seguridad LI.ES.08
y privacidad de la informacion aprobado LI.ES.09
por la alta Direccién y socializada al LI.ES.10
Politica de interior de, I_a entidad. . ] LI.ES.01
Seguridad y Manual_con_ las polltlcgs de segyrldad y Ql_Jla No. 2 LI.ES.04
privacidad de la privacidad d_e la informacion, Politica General LI.ES.07
informacion. debidamente MSPI LI.ES.08
aprobadas por la alta direccion y LI.ES.09
socializadas al interior de la LI.ES.10
Entidad. LI.ES.01
LI.ES.02
LI.ES.09
LI.ES.10
LI.ES.11
LI.INF.14
LI.SIS.22
LI.SIS.23
Procedimientos de Procedimientos, delpld_amente Proccggil%iggtgs de I[:.EITS.()Osl
seguridad de la documenta_ld,os, so_mallzados y_aprobados Seguridad y LI.ST.06
informacion. bor (_el, cqmlt_e que integre los sistemas de rivacidad de la o7
gestion institucional pri o LI.ST.09
informacion LI.ST.10
LI.ST.12
LI.ST.13
LI.ST.14
LI.LUA.O1
B e Botanica Floy Valenzusla Atencién: www.casadeculturapiedradelsol gov.co

E-mail: contactenos@casadeculturapiedradelsol.gov.co

Lunes a Viernes
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Rolesy
Responsabilidades
de Seguridad y
privacidad de la

Acto administrativo a través del cual se
crea o se modifica las funciones de
comité gestién institucional (o el que haga
sus veces), en donde se incluyan los
temas de
seguridad de la informacion en la entidad,
revisado y aprobado por la alta Direccion,
debera designarse quien sera el
encargado de seguridad de la
informacion dentro de la entidad. comité
gestion institucional (o el que haga sus

GuiaNo 4
Rolesy
Responsabilidades
de Seguridad y
privacidad de la

LI.UA.02
LI.LUA.O3

Informacion veces), en donde se incluyan los temas !
de Informacion
seguridad de la informacién en la entidad,
revisado y aprobado por la alta Direccion,
debera designarse quien sera el
encargado de seguridad de la
informacion dentro de la entidad.
Seguridad de la informacién o quien haga
sus veces y revisado y aprobado por la
alta direccion. - .
. Matriz con la identificacion Qwa No 5.
Inventario de o e, . Gestion De Activos
activos de valoracion y anS|f|caC|_qn de activos de Guia No 20
informacion. informacion. 2 Transicion Ipv4 a
-Documento con la caracterizacion de lov6
activos de pv
informacion, que contengan datos
personales Inventario de activos de IPv6
» Integracion del MSPI con el sistema de Guia N,O 6
Integracion del gestién documental Gestion
MSPI con el Documental
sistema de gestion
documental
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Documento con la metodologia de gestion de

Plan de riesgo de

Identificacion | riesgos. Documentocon el andlisis y evaluacionde la entidad en
Valoracién y riesgos. Documento con el plan de tratamiento seguridad y
tratamiento de de riesgos Documento con la declaracion de privacidad de la
riesgos aplicabiiidad. De documentos revisados y informacion.
aprobados porlaalta Direccion. GuiaNo 7 -
Gestion de Riesgos
Guia No. 8
Controles de
Seguridad
Guia No 14
L Plan de
Documento con el plan de comunicacion, L,
sensibilizacion comunicacion
sensibilizacion y
Plan de

Comunicaciones.

capacitacion

Plan de
diagnéstico de
IPv4 a IPv6.

Documento con el plan de diagnéstico
para la transicion del IPv4 a IPv6

Guia No. 20
Transicion IPv4 a
IPVv6.

E-mail: contactenos@casadeculturapiedradelsol.gov.co

Las guias herramientas se direccionan o se consiguen en la pagina
fortalecimiento de la gestiéon TI del estado
https://www.mintic.gov.co/gestion-ti/Sequridad-Tl/Modelo-de-Sequridad/

El contenido de la figura 3 fue tomada de la Norma ISO IEC 27001 Capitulos 4, 5, 6, 7, que permite orientar
como se desarrolla la planificacion del MSPI.
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6.3. FASE DE IMPLEMENTACION.

Esta fase le permitird a la Entidad, llevar acabo la implementacion de la
planificacion realizada en la fase anterior del MSPI.

Contral y plamneacion
operacional

Plan de Tratamiento de
riesgos de seqguridad y

Implementacion privacidad de la
imformacidn

Definicidn de Indicadores
de Gestidn

Figura 4 - Fase de implementacion®

Fuente: Guia Modelo de Seguridad y Privacidad de la Informacion

Tabla: Plan para las fases de implementacion.
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NIT: 800.219.006-8

Atencion:
Lunes a Viernes
7:30ama11:45amy
2:00 pm a 5:45 pm

www.casadeculturapiedradelsol.gov.co
www.facebook.com/casadeculturapiedradelsol
25




PIEDRA
DEL SOL liey:)

CASA DE LA CULTURA g
FLORIDABLANCA GOBIERNO DE

FLORIDABLANCA

unidés

ALCALDE MIGUEL MORENO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Pagina 26 de 33

METAS. RESULTADOS. INSTRUMENTOS

MSPI.

MRAE.

Documento con la | Documento con
estrategia de el plan de

Planificacion y planificacion y tratamiento  de

Cont_rol control operacional, | riesgos. LI.LES.09
Operacional. :
revisado y Documento  con
aprobado por la | la declaraciéon de LI.ES.10
alta Direccion. | aplicabilidad. L1.GO.04
LI.GO.09
Implementacion Informe de la| Documento con| LI.GO.10
del plan de | ejecucion del plan | la declaracion de | LI.GO.14
tratamiento de | de tratamiento de | aplicabilidad. LI.GO.15
riesgos aprobado | Documento con LI.INF.09
riesgos. por el duefio de | el plan de | LI.INF.10
cada proceso. tratamiento de | LL.INF.11
riesgos LILINF.14
LILINF.15
LI.SIS.22
LI.SIS.23
LI.ST.05
Documento con la LI.ST.06
descripcion de los ]
indicagores de | GU@a No 9 -} LIST.09
Indicadores  De | gestion de Indlca,dores de LI.ST.10
, . Gestion Sl.
Gestion seguridad y
privacidad de la LI.ST 12
informacion. LI.ST.13

Casa paraguitas / carretera antigua fleridablanca - Contiguo
al Jardin Botanico Eloy Valenzuela

Tels: (5)(7) 6198181

E-mail: contactenos@casadeculturapiedradelsol.gov.co
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Documento con el| LI.UA.O1
Plan de diagnéstico
para la transicion
Plan de | Documento con las dGe ) IFI)\JV4 a IP\/260.
Transicién de | estrategias del plan | ° uta No
IPv4 a IPv6 de implementacion Transicién de 1Pv4

de IPv6 en la|, IPV6 para
entidad, aprobado | colombia. Guia No
por la Oficinade Tl. | 19 —
Aseguramiento del

Protocolo
IPv6.

2 El contenido de la figura 4 fue tomada de la Norma ISO IEC 27001 Capitulo 8, que permite orientar como se desarrolla la
implementacion del MSPI.

6.4 FASE DE EVALUACION DE DESEMPENO.

El proceso de seguimiento y monitoreo del MSPI se hace con base a los
resultados que arrojan los indicadores de la seguridad de la informacién
propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las
acciones implementadas.

Evaluacion de
Desempefio Auditoria intema

Revisidn por la alta direccidn

Figura 5 - Fase de Evaluacion de desem |:||3FH:.|3

Fuente: Guia Modelo de Seguridad y Privacidad de la Informacién

Casa paraguitas / carretera antigua fleridablanca - Contiguo
al Jardin Botanico Eloy Valenzuela
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Tabla 4 - ?Metas, Resultados e Instrumentos de la Fase de Evaluacion de
Desempefio

Evaluacion del Desempeiio

Resultados Instrumentos

MSPI MRAE
LLES.12

. LLES.13
Plan de revisidn y -
sequimiento, a a Documento con el plan de seguimiento vy LL.GO.03

ii i Guia Mo 16 =

implementacitn del LﬂSE?E?LHMSPI feisado y aprobado por & Evaluacién del I[:%E
MSPIL. ’ e
dgg.&mpenn_ LLINF.0%
LLINF_ 11
LLINF.13
LLINF.14
LLINF.15
Plan de Ejecucid D I plan de ejecucién d T

an de Ejecucidn ocumento con el plan de ejecucion de LILST.05
de Auditorias auditorfas y revisiones independientes al Mg, | G112 N 18 - Gula de LI.ST.06
revizado v aprobado por la Alta Direccidn. ’ LLST.08
LLST.15
LLuA D7
LiLUA DB

6.5. FASE DE MEJORA CONTINUA.

En esta fase la Entidad debe consolidar los resultados obtenidos de la fase de
evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, tomando las acciones oportunas para
mitigar las debilidades identificadas.

Casa paraguitas / carretera antigua fleridablanca - Contiguo
al Jardin Botanico Eloy Valenzuela

Tels: (5)(7) 6198181

E-mail: contactenos@casadeculturapiedradelsol.gov.co
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Acciones cormrectivas

Mejoramiento

Continuo

Mejora continua

Figura 6 - Fase de mejoramiento continio*

Tabla 5 - Metas, Resultados e Instrumentos de la Fase de Mejora Continua

Mejora Continua

Instrumentos

Resultados
MSPI

Resultados de la ejecucién del Plan
de Revision y Seguimiento, a Ia
L1.GO.03
Impiementacion del MSPI. LI.GO.12
Documento con el plan de mejoramiento. L1L.GO.13
Plan de mejora Resultados del plan de ejecucién de LLINF.14
continua Documento con el plan de comunicacion de auditorias y revisiones independientes LLINF.15
resultados. al MSPI. LI.ST.15
LLUAS
Guia No 17 — Mejora Continua LEUA-10

2 El contenido de la figura 4 fue tomada de la Norma ISO IEC 27001.

En esta fase es importante que la entidad definird y ejecutara el plan de mejora
continua con base en los resultados de la fase de evaluacion del desempefio. Este
plan incluye:

E-mail: contactenos@casadeculturapiedradelsol.gov.co | 7:30 am a 11:45am y

Casa paraguitas / carretera antigua fleridablanca - Contiguo

al Jardin Botanico Eloy Valenzuela Atencion: www.casadeculturapiedradelsol.gov.co

Tels: (5)(7) 6198181 Lunes a Viernes www.facebook.com/casadeculturapiedradelsol
NIT: 800.219.006-8 2:00 pm a 5:45 pm
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¢ Resultados de la ejecucién del plan de seguimiento, evaluacion y analisis para el
MSPI.

e Resultados del plan de ejecuciéon de auditorias y revisiones independientes al
MSPI. Utilizando los insumos anteriores, la entidad

La entidad puede efectuar los ajustes a los entregables, controles vy
procedimientos dentro del MSPI. Estos insumos tendrdn como resultado un plan
de mejoramiento y un plan de comunicaciones de mejora continua, revisados y
aprobados por la Alta Direccion de la entidad.

La revision por la Alta Direccion hace referencia a las decisiones, cambios,
prioridades etc. tomadas en sus comités y que impacten el MSPI.

La guia No 17 - Mejora Continua, brinda informacion relacionada para poder llevar
a cabo la realizacion de esta actividad.

7 ADOPCION DEL PROTOCOLO IPVS6.

Para cumplir el objetivo de innovacion tecnolégica debe iniciar el proceso del
protocolo IPv4 al nuevo Protocolo IPv6, para esto se debe revisar que la
infraestructura con la que cuenta actualmente soporte el protocolo IPv6, en caso
de no ser asi realizar cambio de ella. Garantizar que todos los equipos de
telecomunicaciones acepten en un 100% este protocolo. Ademas, en lo
relacionado con los proveedores de servicios de conectividad deben proveerlo con
total compatibilidad a IPv6. La infraestructura nueva debe estar disefiada para
coexistir con el protocolo IPv4. 9. Guias Modelo de Seguridad y Privacidad de la
Informacion Los siguientes documentos brindados por el MINTIC serén tenidos en
cuenta en la implementacion el Modelo de Seguridad y Privacidad de la entidad.

La entidad se regird por las siguientes Guias No 20 — Transicion IPv4 a IPv6. Guia
No 19 — Aseguramiento del protocolo IPv6. Circular 002 de 2011 del Min TIC.

Guias Modelo de Seguridad y Privacidad de la Informacion
Los siguientes documentos brindados por el MINTIC seran tenidos en cuenta en la
implementacién el Modelo de Seguridad y Privacidad de la Informacién

Casa paraguitas / carretera antigua fleridablanca - Contigue
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Modelo de Seguridad y Privacidad de la Informacion

Instructivo Herramienta de Diagnostico

Herramienta de Diagnostico

Guia Mi pymes

Guia 1l Metodologia de pruebas de efectividad

Guia 2 Politica General MSPI v1

Guia 3 Procedimientos de Seguridad y Privacidad de la
Informacion

Guia 4 Roles y responsabilidades de seguridad y
privacidad de la informacion

Guia s Gestion de Activos

Guia 6 Gestion Documental

Guia 7 Gestion de Riesgos

Guia 8 Controles de Seguridad

Guia 9 Indicadores Gestién Sl

Guia 10 Continuidad de TI

Guia 11 Impacto Negocio

Guia 12 Seguridad en la Nube

Guia 13 Guia De Evidencia Digital

Guia 14 Plan de comunicacién, sensibilizacion y capacitacion

Guia 15 Auditoria

Guia 16 Evaluacion del Desempefio

Guia 17 Mejora Continua
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al Jardin Botanico Eloy Valenzuela

Tels: (5)(7) 6198181

E-mail: contactenos@casadeculturapiedradelsol.gov.co
NIT: 800.219.006-8

Atencion:
Lunes a Viernes
7:30ama11:45amy
2:00 pm a 5:45 pm

www.casadeculturapiedradelsol.gov.co
www.facebook.com/casadeculturapiedradelsol

31




PIEDRA

unidés

CASA DE LA CULTURA e b

renranEanes GOBIERNO DE ALCALDE MIGUEL MORENO
FLORIDABLANCA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Pagina 32 de 33

8 PRIVACIDAD DE LA INFORMACION.

Esta Presenta las mismas fases de la seguridad de la informacién. Pero la entidad

debera desarrollarla siguiendo lo establecido en la Guia sobre Instrumentos de
Gestion de la Informacién Publica de la Secretaria de Transparencia de la
Presidencia de la Republica y las guias modelos de privacidad de la informacion.

9 PLAN DE COMUNICACION

El Plan de seguridad y privacidad de la informacion, ser& comunicado a
todos los funcionarios de la administracion a través de los mecanismos
como son Portal Web Territorial donde se publicara en el canal de
transparencia y derecho de acceso a la informacion publica para que todos
los usuarios puedan acceder, se enviara a través de correo electronico a
todos los funcionarios de la entidad.

10 BIBLIOGRAFIA.

1. Guia para la gestion del modelo de seguridad de la informacién, Min TIC. 2 -
Norma técnica colombiana 1ISO 27001:2013.

3. Guias fortalecimiento Tl
https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/

25 de enero de 2023

ORIGINAL FIRMADO

DIEGO MAURICIO CASTRO MUNOZ
Director General
CASA DE LA CULTURA PIEDRA DEL SOL

32




