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1. INTRODUCCIÓN. 

La información que genera constantemente en todos sus procesos la CASA DE 

LA CULTURA PIEDRA DEL SOL – Floridablanca. Es crucial para su correcto 

funcionamiento y cumplimiento de los objetivos organizacionales, es por ello que 

la seguridad y privacidad de la información se convierten en atributos 

indispensables para evitar cualquier posibilidad de alteración, mal uso, pérdida, 

entre otros eventos, que puedan significar una alteración para el normal 

desarrollo en la prestación de servicios en cada uno de sus procesos de 

dirección, apoyo, misional, evaluación y control. 

La gestión de los riesgos de seguridad de la información son aquellos procesos 

que reducen las pérdidas y brindan protección de la información, permitiendo 

conocer las debilidades que afectan durante todo el ciclo de vida del servicio, es 

muy importante que las organizaciones cuenten con un plan de gestión de 

riesgos para garantizar la continuidad de sus procesos y brindar prevención para 

asegurar la calidad de los servicios. 

Por este motivo, se ha visto la necesidad de desarrollar un análisis de riesgo de 

seguridad de la información aplicado a la entidad, CASA DE LA CULTURA 

PIEDRA DEL SOL – Floridablanca. 

El presente documento se realiza con el fin de gestionar los riesgos de seguridad 

y privacidad de la información basado en los criterios de confidencialidad, 

integridad disponibilidad el cual se encuentra articulado con la metodología de 

riesgos del DAFP conforme a la guía para la gestión del riesgo y diseño de 

controles, en entidades públicas versión 4 y las disposiciones de la ley 1581 de 

2012, decreto 1377 de 2013 y el decreto 886 de 2014 y dentro de Marco de 

Seguridad del Modelo de Seguridad y Privacidad de la información – MSPI-, un 

tema decisivo, es la Gestión de riesgos y la guía numero 7 guía de gestión del 

riesgo seguridad y privacidad de la información y la norma NTC- ISO/IEC 

COLOMBIANA 27005. 
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2. ALCANCE. 

El presente plan aplica para todos los procesos de la entidad que hacen parte 

de sistema de gestión: Dirección, apoyo, misional, evaluación y control. Para 

emprender la implementación del plan de gestión del riesgo en la seguridad de 

la información. 

• Designar funciones de liderazgo para apoyar y asesorar el proceso de diseño 

e implementación del plan de gestión. 

• Capacitar al personal de la entidad en el proceso de plan de gestión del riesgo 

de la seguridad de la información. 

 

 
3. OBJETIVOS. 

3.1 Objetivo general: 

• Diseñar, Implementar y desarrollar el plan de tratamiento de riesgos de 
seguridad y privacidad de la información CASA DE LA CULTURA PIEDRA 
DEL SOL – Floridablanca, para minimizar los riesgos de pérdida de activos 
de   la información, de tal manera que las situaciones de riesgos que puedan 
afectar negativamente, el logro de los objetivos estratégicos y de los 
procesos de la entidad; disminuyan en su ocurrencia e impacto. 

 
3.2 Objetivos específicos: 

• Proteger los activos de la información en cada proceso estratégico, con base 
en los criterios de confidencialidad, integridad y disponibilidad. 

• Identificar las principales amenazas que afectan a los activos. 
•  Administrar los riesgos de seguridad de la información para mantenerlos en 

niveles aceptables. 
• Proponer soluciones para minimizar los riesgos a los que está expuesto cada 

activo. 
• Sensibilizar y capacitar al personal de la entidad, fortaleciendo el nivel de 

conciencia de los mismos, en cuanto a la necesidad de salvaguardar los 
activos de información institucionales 

• Monitorear el plan de tratamiento de riesgos de seguridad y privacidad de la 
información. 
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•  Evaluar y comparar el nivel de riesgo actual con el impacto generado 
después de implementar el plan de gestión de seguridad de la información. 

 
4. RESPONSABLES 

 
La estructura organizacional de los procesos responsables de la realización del 

plan es la siguiente: 

Junta Directiva. 

Dirección. 

Control Interno. 

Profesional Universitario De Calidad. 

Dirección TI. 

 
4.1 Roles Y Responsabilidades Frente A La Administración Del Riesgo. 

 
El éxito de la administración del riesgo depende de la decidida participación de los 
directivos, servidores públicos y contratistas; por esto, es preciso identificar los 
actores que intervienen: 

• Alta Dirección y la junta directiva: aprueban las directrices para la 
administración del riesgo en la Entidad. 

La Alta Dirección es la responsable del fortalecimiento de la política de 
administración del riesgo. 

• El plan de tratamiento de riesgo de seguridad y privacidad de la información y sus 
encargados del Sistema Integrado de Gestión: Dispondrán de la metodología para 
la administración del riesgo de la Entidad, coordinaran, lideraran, capacitaran y 
asesoraran en su aplicación. 

• Los responsables de los procesos: Identifican, analizan, evalúan y valoran los 
riesgos de la entidad (por procesos e institucionales) al menos una vez al año. Si 
bien los Líderes SIG apoyan la ejecución de las etapas de gestión del riesgo a nivel 
de los procesos, esto no quiere decir que el proceso de administración de riesgos 
este solo bajo su responsabilidad. Al contrario, cada responsable de proceso se 
encarga de garantizar que en el proceso a su cargo se definan los riesgos que le 
competen, se establezcan las estrategias y responsabilidades para tratarlos y, sobre 
todo, que se llegue a cada funcionario que trabaja en dicho proceso. No se debe 
olvidar que son las personas que trabajan en cada uno de los 
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procesos los que mejor conocen los riesgos existentes en el desarrollo de sus 
actividades. 

• Servidores públicos y contratistas: ejecutar los controles y acciones definidas para 
la administración de los riesgos definidos, aportaran en la identificación de posibles 
riesgos que puedan afectar la gestión de los procesos y/o de la entidad. 

• Quien haga las veces de Control Interno: debe realizar evaluación y seguimiento 
a la política, los procedimientos y los controles propios de la administración de 
riesgos. 

 
5. POLÍTICA DE ADMINISTRACIÓN DEL RIESGO. 

 
La CASA DE LA CULTURA PIEDRA SOL FLORIDABLANCA – SANTANDER 
Se compromete a gestionar acciones pertinentes para el diseño, implementación y 
mantenimiento del plan de gestión del riesgo de seguridad y privacidad de la 
información alineado a todos los procesos de la entidad y para ello todos los 
servidores de la entidad se comprometen a: 

 
1. Diseñar e implementación del plan en cada uno de sus procesos. 

 
2. Fortalecer la cultura de administración de los riesgos para crear conciencia 
colectiva sobre los beneficios de su aplicación y los efectos nocivos de su 
desconocimiento. 

 
3. Someter los procesos y procedimientos permanentemente al análisis de riesgos 

con base en la aplicación de las metodologías adoptadas para el efecto. 

4. Mantener un control permanente sobre los cambios en la calificación de los 
riesgos para realizar oportunamente los ajustes pertinentes. 

 
5. Reportar los eventos de riesgo que se materialicen, utilizando los 
procedimientos e instrumentos establecidos para el efecto. 

 
6. Desarrollar e implementar planes de contingencia para asegurar la continuidad 
de los procesos, en los eventos de materialización de los riesgos que afecten a los 
objetivos institucionales previstos y los intereses de los usuarios y partes 
interesadas. 
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7. Presentar propuestas de mejora continua que permitan optimizar la forma de 
realizar y gestionar las actividades de la entidad para así aumentar nuestra eficacia 
y efectividad. 

 
8. Conocer y cumplir las normas internas y externas relacionadas con la 

administración de los riesgos. 

 
Para lograr lo anteriormente enunciado la Alta Dirección asignará los recursos tanto 
humanos, presupuestales y tecnológicos necesarios que permitan realizar el 
seguimiento y evaluación a la implementación y efectividad de esta política. 

 
6. MARCO CONCEPTUAL 

Activo: En relación con la seguridad de la información, se refiere a cualquier 
información o elemento relacionado con el tratamiento de la misma (sistemas, 
soportes, edificios, personas…) que tenga valor para la organización. (ISO/IEC 
27000). 

 
Amenazas: Causa potencial de un incidente no deseado, que puede provocar 
daños a un sistema o a la organización. (ISO/IEC 27000). 

 

Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar 
el nivel de riesgo. 

 
Auditoría: Proceso sistemático, independiente y documentado para obtener 
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen 
los criterios de auditoria. (ISO/IEC 27000). 

 
Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que 

están expuestos los ciudadanos, ante amenazas o incidentes de naturaleza 

cibernética. 

Ciberespacio: Ámbito o espacio hipotético o imaginario de quienes se encuentran 
inmersos en la civilización electrónica, la informática y la cibernética. (CONPES 
3701, Tomado de la Academia de la lengua Española). Control Las políticas, los 
procedimientos, las prácticas y las estructuras organizativas concebidas para 
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mantener los riesgos de seguridad de la información por debajo del nivel de riesgo 
asumido. Control es también utilizado como sinónimo de salvaguarda o 
contramedida. En una definición más simple, es una medida que modifica el riesgo. 

 
Declaración de aplicabilidad: Documento que enumera los controles aplicados 
por el Sistema de Gestión de Seguridad de la Información – SGSI, de la 
organización tras el resultado de los procesos de evaluación y tratamiento de 
riesgos y su justificación, así como la justificación de las exclusiones de controles 
del anexo A de ISO 27001. (ISO/IEC 27000). 
Gestión de incidentes de seguridad de la información Procesos para detectar, 
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la 
información. (ISO/IEC 27000). 

 
Plan de continuidad del negocio: Plan orientado a permitir la continuación de las 
principales funciones misionales o del negocio en el caso de un evento imprevisto 
que las ponga en peligro. 
(ISO/IEC 27000). 

 
Plan de tratamiento de riesgos: Documento que define las acciones para 
gestionar los riesgos de seguridad de la información inaceptables e implantar los 
controles necesarios para proteger la misma. (ISO/IEC 27000). 

 
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de información. Suele 
considerarse como una combinación de la probabilidad de un evento y sus 
consecuencias. (ISO/IEC 27000). 

 

Seguridad de la información: Preservación de la confidencialidad, integridad, y 
disponibilidad de la información. (ISO/IEC 27000). 
Sistema de Gestión de Seguridad de la Información SGSI: Conjunto de elementos 
interrelacionados interactuantes (estructura organizativa, políticas, planificación de 
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza 
una organización para establecer una política y unos objetivos de seguridad de la 
información y alcanzar dichos objetivos, basándose en un enfoque de gestión y de 
mejora continua. (ISO/IEC 27000). 
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la 
información o un sistema de tratamiento de la información sean asociadas de 
modo inequívoco a un individuo o entidad. (ISO/IEC 27000). 
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 
o más amenazas. (ISO/IEC 27000). 

 

Parte interesada: Persona u organización que puede afectar a, ser afectada por o 
percibirse a sí misma como afectada por una decisión o actividad. 

 

7. MARCO NORMATIVO 
 

- Resolución 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de 
Transparencia y Acceso a la Información Pública. 

 
-Decreto Reglamentario Único 1081 de 2015 - Reglamento sobre la gestión de la 
información pública. 

 
-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. 

 
-Ley 1712 de 2014 - Ley de Transparencia y acceso a la información pública. 

 
-Ley 57 de 1985 -Publicidad de los actos y documentos oficiales. 

 

-Ley 594 de 2000 - Ley General de Archivos. 
 

-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. . 

 
-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones 

 
-Ley Estatutaria 1757 de 2015 - Promoción y protección del derecho a la 
participación democrática . 

 
-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones 
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-Ley  estatutaria 1618 de 2013: Ejercicio pleno de las personas con 
discapacidad . 

 
-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. 

 
-Ley 1437 de 2011: Código de Procedimiento Administrativo y de lo 
Contencioso Administrativo. 

 
-Acuerdo 03 de 2015 del Archivo General de la Nación Lineamientos generales 
sobre la gestión de documentos electrónicos. 

 
-Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. 

 
-Acuerdo 03 de 2015 del Archivo General de la Nación Lineamientos generales 
sobre la gestión de documentos electrónicos. 

 
-Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y 
trámites innecesarios existentes en la Administración Pública 

Decreto 2364 de 2012 - Firma electrónica. 
 

- Ley 962 de 2005 - Racionalización de trámites y procedimientos 
administrativos procedimientos administrativos. 

 
-Decreto 1747 de 2000 - Entidades de certificación, los certificados y las firmas 

digitales. 
 

- Ley 527 de 1999 - Ley de Comercio Electrónico. 
 

-Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones., 
procedimientos o trámites innecesarios existentes en la Administración Pública. 

 
- Título 9 - Decreto 1078 de 2015 - Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones. 

 
- Ley Estatutaria 1581 de 2012 - Protección de datos personales. 
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- Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el 
manejo de la información. 

8. DESCRIPCIÓN DEL PLAN. 
 

El proceso de gestión de riesgo en la seguridad de la información consta de la 
definición del enfoque organizacional para la valoración del riesgo y su posterior 
tratamiento. 

 

 
Imagen 1: Tomada de la NTC-ISO/IEC 27005 

 
 

9 .ETAPAS PARA LA ADMINISTRACIÓN DEL RIESGO. 



13 

      

  
 

                               
 

 

 
De acuerdo a la imagen 1, se presenta y se describe cada una de las etapas a 

desarrollar durante la administración del riesgo; en la descripción de cada etapa se 

desplegaran los aspectos conceptuales y operativos que se deben tener en cuenta. 

• Contexto estratégico: determinar los factores externos e internos del riesgo. 

• Identificación: identificación de causas, riesgo, consecuencias y clasificación 

del riesgo. 

• Análisis: Calificación y evaluación del riesgo inherente. 

• Valoración: identificación y evaluación de controles; incluye la determinación 

del riesgo residual. 

• Manejo: determinar, si es necesario, acciones para el fortalecimiento de los 

controles. 

• Seguimiento: evaluación integral de los riesgos. 

 
9. 1. Contexto Estratégico: 

 

Permite identificar situaciones que afecten la operación de la institución o el 

cumplimiento de sus objetivos, a fin de establecer el lineamiento estratégico que 

oriente las decisiones de la entidad frente a los riesgos que la puedan afectar. 

Para la definición del contexto estratégico, es fundamental tener claridad de la 

misión institucional, sus objetivos y tener una visión sistémica de la gestión, de 

manera que se perciba la administración del riesgo como una herramienta gerencial 

y no como algo aislado del accionar administrativo. Por lo tanto, el diseño de esta 

primera etapa, se fundamenta en la identificación de los factores internos 

(debilidades) y externos (amenazas) que puedan generar riesgos que afecten el 

cumplimiento de los objetivos institucionales. 

El Contexto Estratégico del Riesgo es producto de la observación, distinción y 

análisis del conjunto de factores internos y externos que pueden generar situaciones 

de riesgo. 
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Imagen 2: Matriz DOFA, tomada de https://pt.slideshare.net/oscarflopez/hoja-matriz-dofa-o-foda 

 

La metodología Para el Diseño e Implementación de la Administración de  Riesgos, 

se toma como base el Modelo de Gestión por Procesos y sus diferentes niveles de 

despliegue, a fin de establecer posibles riesgos en los Procesos y Actividades. Para 

efectos de la expedición de Políticas que orienten el manejo adecuado de los 

riesgos, se hace necesaria la construcción de diferentes herramientas que permitan 

identificar y analizar los diferentes riesgos de la institución, estableciendo sus 

causas, efectos y posibilidades de manejo. 

La correcta administración de Riesgos, por lo tanto, toma como base inicialmente la 

identificación de los eventos, externos e internos, y de las operaciones que pueden 

afectar el desarrollo de la función administrativa de la institución. Una vez 

establecidos los eventos, estos deben asociarse a los procesos, analizándolos, 

valorándolos y calificándolos en términos de su impacto en los procesos. 

Finalmente, este resultado permitirá definir las directrices que garantizan una 

razonable Administración de Riesgos organizacional, los aspectos operativos, 

financieros y legales, y la percepción de los diferentes aspectos. 

10. 
1
DESARROLLO PRÁCTICO - CONTEXTO ESTRATÉGICO. 

Tomando como referente lo anterior, se debe atender y seguir las siguientes 

orientaciones: 
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• Cada responsable de proceso del Sistema Integrado de Gestión, deberá 

identificar a los funcionarios que por su competencia pueden ser considerados 

claves dentro de cada una de las dependencias que participan en el proceso, serán 

factores de selección de estos, el conocimiento y nivel de toma de decisiones sobre 

el proceso. 

• Los funcionarios seleccionados deberán ser convocados a una reunión inicial, en 

donde se presentará el propósito de esta actividad deberá realizar: 

10.1 Establecimiento Del Contexto. 
 

10.1.1 Contexto Externo: 
 

• Diseñar al plan un formato del contexto interno y externo siguiendo la Metodología 

Pest. 
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Imagen 3: Analisis pest, fuente imágenes www. Pest.com 

http://www/
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10.1.2. Contexto Interno: 
 

El contexto interno considera factores que impactan directamente a: 
 

• La entidad en general, su organización, sistemas de información o servicios, 

reglamentación interna, número de sedes, empleados, entre otros aspectos. 

• Cada uno de los procesos sobre los cuales están soportadas sus operaciones. 

Para determinar los factores de la entidad pública y los procesos se debe 

considerar, sin limitarse, los siguientes factores relacionados con el entorno digital: 

 
 

 

 

11. 1IDENTIFICACIÓN DEL RIESGO: 
 

Para la identificación del riesgo se debe realizar la identificación de activos y luego 
proceder al propósito de la identificación del riesgo para determinar que podría 
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suceder que puede causar una perdida potencial y llegar a comprender el cómo, 
donde, y por qué podría ocurrir está perdida, las siguientes etapas recolectan datos 
de entrada que deberán responder al final: 

 
¿Qué puede suceder? 
¿Cómo puede suceder? 
¿cuándo puede suceder? 
¿qué consecuencias tendría su materialización? 

 
 

La identificación del riesgo se hace con base en causas identificadas para los 
procesos, dichas causas pueden ser internas o externas, según lo que haya 
identificado la Entidad a través del Contexto estratégico. 
De acuerdo a las definiciones de los conceptos anteriormente mencionados al inicio 
del documento, que son necesarios dentro del empleo de ésta metodología, en un 
formato que se deberá diseñar y estructurar en donde se alistarán a continuación 
siguiendo el ejemplo: 

 

• Proceso. 

• Objetivo del Proceso. 

• Identificación de Activos. 

• Riesgo. 

• Causas (Amenazas y Vulnerabilidades). 

• Descripción del Riesgo. 

• Efectos de la materialización del Riesgo. 
 

PROCESO 
 

OBJETIVO 
 

IDENTIFICACION 
DE ACTIVOS 

 

RIESGO 
 

CAUSAS 
Amenazas/Vulnerabilidad 

 

DESCRIPCION 
DEL RIESGO 

EFECTOS 
DEL 
RIESGO 

       

       

       

 

12. 1IDENTIFICACIÓN DE LOS ACTIVOS: 
 

La Identificación de activos de seguridad digital Un activo es cualquier elemento 
que tenga valor para la organización, sin embargo, en el contexto de seguridad 
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digital son activos elementos tales como aplicaciones de la entidad pública, servicios 
Web, redes, información física o digital, Tecnologías de la Información - TI- o 
Tecnologías de la Operación -TO-) que utiliza la organización para su 
funcionamiento. Es necesario que la entidad pública identifique los activos y 
documente un inventario de activos, así podrá saber lo que se debe proteger para 
garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento de 
cara al ciudadano (FrontOffice), aumentando así su confianza en el uso del entorno 
digital para interactuar con el Estado. La identificación y valoración de activos debe 
ser realizada por la Primera Línea de Defensa – Líderes de Proceso, en cada 
proceso donde aplique la gestión del riesgo de seguridad digital, siendo 
debidamente orientados por el responsable de seguridad digital o de seguridad de 
la información de la entidad pública. Para la generación de este inventario, la entidad 
deberá tener en cuenta los siguientes pasos: 

 
 
 

 

Imagen 4: pasos para la identificación y valoración de riesgos. Fuente: ministerio de Tecnologías y Comunicaciones. 

 

Paso 1. Listar los activos por cada proceso: En cada proceso, deberán listarse 
los activos, indicando algún consecutivo, nombre y descripción breve de cada uno. 
La entidad deberá implementar un modelo de formato al plan siguiendo los 
siguientes parámetros: 



      

  
 

                               
 

 

 

Paso 2. Identificar el dueño de los activos: Cada uno de los activos identificados 
deberá tener un dueño designado, Si un activo no posee un dueño, nadie se hará 
responsable ni lo protegerá debidamente. La entidad desarrollara un modelo de 
formato que deberá como mínimo seguir el del ejemplo del ministerio de las TIC que 
arrojara datos internos (Activos). 

 
 

 

Nota: Generalmente el dueño del activo es el lider del proceso. 
 

Paso 3. Clasificar los activos: Cada activo debe tener una clasificación o 
pertenecer a un determinado grupo de activos según su naturaleza cómo, por 
ejemplo: Información, Software, Hardware, Componentes de Red entre otro, -La 
entidad desarrollara los formatos de los tipos de activos y la descripción minuciosa 
cada uno de ellos, siguiendo el modelo la tabla presenta una propuesta de tipología 
de activos con el fin de hacer la clasificación mencionada. 
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Paso 4. Clasificar la información: Realizar la clasificación de la información 

conforme lo indican las leyes 1712 de 2014- decreto 103/2015, 1581 de 2012, el 

Modelo de Seguridad y Privacidad en su Guía de Gestión de Activos, el dominio 8 

del Anexo A de la norma ISO27001; guía para la clasificación de la información de 

acuerdo con sus niveles de seguridad del archivo general de la nación y demás 

normatividad aplicable. Esto adicionalmente ayudará a dilucidar la importancia de 

los activos de información en el siguiente Paso 5. 

La entidad deberá diseñar e implementar el formato siguiendo el modelo sugerido 

por ministerio TIC 
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Fuente: Ministerio de Tecnologías de la Información y las Comunicaciones 
 

Al realizar la identificación del contexto externo, la entidad deberá tener plenamente 

identificados los aspectos regulatorios y normativos con los que deberá cumplir, las 

leyes enunciadas (1712 de 2014 y 1581 de 2012) pueden ser de cumplimiento para 

la mayoría de las entidades públicas sin embargo es tarea de la entidad pública 

determinar si hay más o menos aspectos regulatorios a tener en cuenta respecto a 

la información. El área jurídica de la entidad prestara la colaboración en esta tarea 

específica. 

Paso 5. Determinar la criticidad del activo (Valoración del Activo): Ahora la 

entidad pública debe evaluar la criticidad de los activos, a través de preguntas que 

le permitan determinar el grado de importancia de cada uno, para posteriormente, 

durante el análisis de riesgos tener presente esta criticidad para hacer una 

valoración adecuada de cada caso. 

-En este paso la entidad debe definir las escalas (que significa criticidad ALTA, 

MEDIA y BAJA). 

-valorar los activos respecto a la confidencialidad, integridad y disponibilidad e 

identificar su nivel de importancia o criticidad para el proceso. Para definir estas 

escalas puede tomar como referencia la Guía de Gestión de Activos del Modelo 

de Seguridad y Privacidad de la Información (MSPI). 



26 

      

  
 

                               
 

 

 
 

 

-Las escalas deberán ser definidas y documentadas en un procedimiento de gestión 

de activos que debe ser aprobado por parte de la dirección y el área de tecnología 

e información de la entidad. 

-la entidad diseñara un formato, siguiendo el modelos recomendado por la fuente 

del ejemplo. 
 

-Una vez se ejecute la identificación de los activos, la entidad Casa De La Cultura 

Piedra Del Sol –Floridablanca debe definir si gestionará los riesgos en todos los 

activos del inventario o solo en aquellos que tengan un nivel de criticidad Alto, esto 

debe estar debidamente documentando y aprobado por la dirección de la entidad  y 

la dirección TI de la entidad. 

Paso 6. Identificar si existen Infraestructuras Críticas Cibernéticas1 –ICC: Se 

invita a que las entidades públicas identifiquen y reporten a las instancias y 

autoridades respectivas en el Gobierno nacional si poseen ICC. Un activo es 

considerado infraestructura crítica si su impacto o afectación podría superar alguno 

de los siguientes 3 criterios: 

1http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html - Guía #5 Gestión Clasificación de Activos 

http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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-IMPACTO SOCIAL (0,5%) de Población Nacional 
- IMPACTO ECONÓMICO PIB de un Día o 0,123% del PIB Anual 
- IMPACTO AMBIENTAL 250.000 personas $464.619.736 3 años en recuperación. 

 
Con base a los seis (6) pasos vistos previamente, la entidad deberá adoptar un 
formato como el siguiente (ejemplo de referencia) para generar tanto su 
procedimiento de identificación e inventario de activos como el formato para hacer 
su levantamiento. El formato puede variar según la necesidad y normatividad 
aplicable o integrar otra información. 

 
 

13. EL RIESGO: 
 

¿Qué puede suceder? 
¿Cómo puede suceder? 

 
La identificación del riesgo se hace con base en causas identificadas para los 
procesos, dichas causas pueden ser internas o externas, según lo que haya 
identificado la Entidad a través del Contexto estratégico. En este momento es 
importante establecer cuáles son los activos críticos para asociarlos a los procesos 
correspondientes y de allí generar el listado de procesos críticos. Inventariar los 
activos de información sensible, revisar los procesos según la 
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clasificación del MECI y del modelo de gestión, con éste punto se revisa la 
pertinencia del alcance planteado para el MSPI. 

 
13.1 Clasificación Del Riesgo. 

 
Fuente: Guía de riesgo DAFP, TOMADO: Guía de seguridad y privacidad de la información. 

 

13.2 Identificación De Los Riesgos Inherentes De Seguridad Digital 
 

la “Guía para la Administración del Riesgo en la Gestión, Corrupción y 
Seguridad Digital. Diseño de Controles en Entidades Públicas” emitida por el 
DAFP, para efectos del presente modelo se podrán identificar los siguientes tres 
(3) riesgos inherentes de seguridad digital: 

 

• Pérdida de la confidencialidad 

• Pérdida de la integridad 

• Pérdida de la disponibilidad. 
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-Para cada riesgo, se deben asociar el grupo de activos o activos específicos del 
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que 
podrían causar su materialización. 

 
A continuación, se mencionan un listado de amenazas y vulnerabilidades que 
podrían materializar los tres (3) riesgos previamente mencionados. 

 
Identificación de Amenazas: Se plantean los siguientes listados de amenazas, 
que representan situaciones o fuentes que pueden hacer daño a los activos y 
materializar los riesgos. A manera de ejemplo se citan las siguientes amenazas: 

• Deliberadas (D), fortuito (F) o ambientales (A). 
 

TABLA DE AMENAZAS 
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Amenazas dirigidas por el hombre: empleados con o sin intención, 
proveedores y piratas informáticos, entre otros. 

 

 

 

 
Identificación de vulnerabilidades: 

-La entidad identificara vulnerabilidades (debilidades) en las siguientes áreas: 
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La sola presencia de una vulnerabilidad no causa daños por sí misma, ya que 

representa únicamente una debilidad de un activo o un control, para que la 

vulnerabilidad pueda causar daño, es necesario que una amenaza pueda 

explotar esa debilidad. 

Tabla vulnerabilidad vs amenazas. 
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-La entidad deberá establecer los procedimientos s y formatos basados a los 

recomendados por la fuente de la imagen en donde se hace comparación de las 

vulnerabilidad vs la amenaza, de acuerdo a lo anterior, Una vulnerabilidad que 

no tiene una amenaza puede no requerir la implementación de un control. 

 
 

13.3 Identificación Del Riesgo Inherente De Seguridad Digital: 

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, 

los cuales la entidad deberá: 

-Identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita. 

-Identificar el dueño del riesgo, es decir, “quien tiene que rendir cuentas sobre el 

riesgo o quien tiene la autoridad para gestionar el riesgo” 6 . 

-Identificación de riesgos, amenazas y vulnerabilidades puede ser realizada a 

través de diferentes metodologías. Como ejemplo, se citan las siguientes: 

• Lluvia de ideas: mediante esta opción se busca animar a los participantes a 

que indiquen qué situaciones adversas asociadas al manejo de la información 

digital y los activos de información se pueden presentar o casos ocurridos que 

los participantes conozcan que se hayan dado en la entidad. Deben existir un 

orden de la sesión, un líder y personas que ayuden con la captura de las 

memorias. 

• Juicio de expertos: a través de este esquema se reúnen las personas con 

mayor conocimiento sobre la materia de análisis e indican cuáles aspectos 

negativos o riesgos de seguridad digital se pueden presentar. 

Para emplear esta técnica, se requiere disponer de una agenda con un orden de 

temas, establecer reglas claras y contar con la participación de un orientador o 

moderador, así como personas que tomen notas de los principales conceptos 

expuestos. Al finalizar, se retoman los principales riesgos identificados y se 

procede a hacer una valoración 

• Análisis de escenarios: en este esquema también se busca que un grupo de 

personas asociadas al proceso determinen situaciones potenciales que pueden 

llegar a presentarse: pérdida de control de una unidad operada 



34 

      

  
 

                               
 

 

 

remotamente; y con base en estas posibilidades, se determina qué puede llegar 

a suceder, desde la perspectiva digital, a los activos de información y las 

consecuencias de la afectación. 

• Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, 

encuestas o listas de chequeo. 

Posterior a la identificación de los riesgos de seguridad digital con sus 

respectivas amenazas y vulnerabilidades enunciadas en este documento, se 

deberá continuar con la Valoración del Riesgo, teniendo como base “Guía para 

la Administración del Riesgo en la Gestión, Corrupción y Seguridad Digital. 

Diseño de Controles en Entidades Públicas”. 

 
 

14. 5IDENTIFICACIÓN Y EVALUACIÓN DE LOS CONTROLES. 

Una vez establecidos y valorados los riesgos inherentes se procede a la 

identificación y evaluación de los controles existentes para evitar trabajo o costos 

innecesarios. 

-La entidad determinara si existen uno o varios controles asociados a los riesgos 

inherentes identificados se puede consultar la sección 4. Objetivos De Control Y 

Controles De Referencia (Tomados del Anexo A de la Norma ISO/IEC 

27001:2013) como un insumo base y determinar si ya posee alguno de los 

controles orientados a seguridad digital que están enunciados en dicho anexo. 

Una vez se han identificado los riesgos, la entidad deberá: 

-Definir el tratamiento para cada uno de los riesgos analizados y evaluados, 

conforme a los criterios y al apetito de riesgo definidos previamente en la Política 

de Administración de Riesgos Institucional. 

-El tratamiento de los riesgos es un proceso cíclico, el cual involucra una 

selección de opciones para modificarlos, por lo tanto, la entidad acogerá las 

opciones planteadas en la “Guía para la Administración del Riesgo en la 

Gestión, Corrupción y Seguridad Digital. Diseño de Controles en Entidades 

Públicas” del DAFP: Evitar, aceptar, compartir o mitigar el riesgo. 
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O basados en la Sección 4. OBJETIVOS DE CONTROL Y CONTROLES DE 

REFERENCIA, basados en la norma ISO/IEC 27001, como un insumo base para 

mitigar los riesgos de seguridad digital, sin embargo, la entidad puede 

implementar nuevos controles de seguridad que no estén incluidos , siempre y 

cuando sean efectivos y eficaces para disminuir la probabilidad o el impacto del 

riesgo. 

15. PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL E 

INDICADORES PARA LA GESTIÓN DEL RIESGO. 

Los planes de tratamiento de riesgos y los indicadores para medir la eficacia o 

la efectividad se deberán generar como lo indica el Esquema 9 (Riesgo antes y 

después de controles Al momento de definir las actividades de control por parte 

de la primera línea de defensa, es importante considerar que los controles estén 

bien diseñados, es decir, que efectivamente estos mitigan las causas que hacen 

que el riesgo se materialice). Consolidación de los Planes de Tratamiento de 

Riesgos, de la “Guía para la Administración del Riesgo en la Gestión, 

Corrupción y Seguridad Digital. Diseño de Controles en Entidades 

Públicas” emitida por el DAFP. 
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Esquema 9. Riesgo antes y después de controles, Guía para la Administración del Riesgo en la Gestión, 

Corrupción y Seguridad Digital. Diseño de Controles en Entidades Públicas” del DAFP 
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16. EJECUCIÓN: 

Esta fase se centra en la implementación de los planes de tratamiento de riesgos 

definidos en la fase anterior, en esencia es seguir la ruta crítica definida y llevar 

a cabo todo lo planeado. 

Aquí la Línea Estratégica debe cumplir con el compromiso de brindar los 

recursos necesarios para iniciar el tratamiento de los riesgos. 

-El responsable de seguridad digital deberá supervisar y acompañar el proceso 

de implementación de los planes de tratamiento, verificando que los 

responsables de los planes se encargen de esto. 

-Si la entidad mitiga o tratar el riesgo mediante la selección de controles que 

permitan disminuir la probabilidad o el impacto del riesgo, deberá tener en cuenta 

la Sección 4. OBJETIVOS DE CONTROL Y CONTROLES DE 

REFERENCIA, basados en la norma ISO/IEC 27001:2013 en su Anexo A, como 

un insumo base para mitigar los riesgos de seguridad digital, sin embargo, la 

entidad puede: 

-Implementar nuevos controles de seguridad que no estén incluidos dentro del 

Anexo, siempre y cuando sean efectivos y eficaces para disminuir la probabilidad 

o el impacto del riesgo. 

-La Primer Línea de Defensa la Oficina de Tecnologías de la Información –TI 

generalmente, ejecuten las tareas en los tiempos pactados y que los recursos se 

estén ejecutando de acuerdo con lo planeado. 

17. MONITOREO Y REVISIÓN. 

La entidad a través de las Tres Líneas de defensa definidas en el MIPG en la 

Dimensión 7 Control Interno, Componente Actividades de control, debe hacer 

un seguimiento a los planes de tratamiento para determinar su efectividad, de 

acuerdo con lo definido a continuación. 

: • Realizar seguimiento y monitoreo al plan de acción en la etapa de 

implementación y finalización de los planes de acción. 

• Revisar periódicamente las actividades de control para determinar su 

relevancia y actualizarlas de ser necesario. 
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• Realizar monitoreo de los riesgos y controles tecnológicos. 

• Efectuar la evaluación del plan de acción y realizar nuevamente la valoración 

de los riesgos de seguridad digital para verificar su efectividad. 

• Verificar que los controles están diseñados e implementados de manera 

efectiva y operen como se pretende para controlar los riesgos. 

• Suministrar recomendaciones para mejorar la eficiencia y eficacia de los 

controles. 

Nota: una vez que el plan de tratamiento se haya ejecutado en las fechas y con 

las disposiciones de recursos previstas, la entidad pública debe valorar 

nuevamente el riesgo y verificar si el nivel disminuyó o no (es decir, si se 

desplazó de una zona mayor a una menor en el mapa de calor) y luego, 

compararlo con el último nivel de riesgo residual. 

En esta fase se deben evaluar periódicamente los riesgos residuales para 

determinar la efectividad de los planes de tratamiento y de los controles 

propuestos, de acuerdo con lo definido en la Política de Administración de 

Riesgos de la entidad pública. Así mismo, también deberán tenerse en cuenta 

los incidentes de seguridad digital que hayan afectado a la entidad y también las 

métricas o indicadores definidos para hacer seguimiento a las medidas de 

seguridad implementadas. Todo lo anterior contribuye a la toma de decisiones 

en el proceso de revisión de riesgo por parte de la línea estratégica (Alta 

dirección y Comité Institucional de Coordinación de Control Interno) y las partes 

interesadas. 

 

 
17.1. Registro y reporte de incidentes de seguridad digital. 

La entidad Diseñara el registro de los incidentes de seguridad digital que se 

hayan materializado, con el fin de analizar las causas, las deficiencias de los 

controles implementados y las pérdidas que se pueden generar. 

El propósito fundamental del registro de incidentes es garantizar que se tomen 

las acciones adecuadas para evitar o disminuir su ocurrencia, retroalimentar y 

fortalecer la identificación y gestión de dichos riesgos y enriquecer las 
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estadísticas sobre amenazas y vulnerabilidades y, con esta información, adoptar 

nuevos controles. 

-El reporte de incidentes de seguridad de la información a terceros (entes de 

control, reguladores, superintendencias, instancias o autoridades en la materia, 

entre otros), no es la misionalidad del presente documento, sin embargo, se 

recomienda realizar dichos reportes conforme lo estipulan los entes o las buenas 

prácticas en seguridad digital. 

18. REPORTE DE LA GESTIÓN DEL RIESGO DE SEGURIDAD DIGITAL AL 

INTERIOR DE LA ENTIDAD. 

El responsable de seguridad digital debería reportar periódicamente a la Línea 

Estratégica (Alta dirección y Comité Institucional de Coordinación de Control 

Interno) y a las partes interesadas la siguiente información: 

Reportes de información por parte de la entidad. 
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19. REPORTE DE LA GESTIÓN DEL RIESGO DE SEGURIDAD DIGITAL A 

AUTORIDADES O ENTIDADES ESPECIALES. 

Cuando la entidad obtenga los resultados de la gestión de riesgos de seguridad 

digital, se debería consolidar la información (previamente obtenida con la 

aplicación del modelo) con el fin de reportarla a futuro a las autoridades o 

instancias encargadas del tema y que el Gobierno defina. 

La finalidad del reporte de esta información es que el Gobierno Nacional pueda 

identificar posibles oportunidades para la generación de política pública, 

generación de capacidades o asignación de recursos que permita ayudar a la 

mejora de la seguridad digital. 

La información por consolidar para generar el reporte de información: Se 

propone que las entidades públicas consoliden la siguiente información puntual 

para poder llevar a cabo el reporte respectivo: 

• Riesgos con nivel crítico 

• Amenazas críticas 

• Vulnerabilidades críticas 

• Tipos de Activos afectados por los riesgos críticos (incluyendo servicios 

digitales o que delimitan con internet) . 

• Planes de tratamiento propuestos para la mitigación y si han sido ejecutados 

• Servicios digitales críticos en la entidad pública (Servicios o trámites para los 

ciudadanos o sistemas de información críticos para la entidad). 

Esta información tiene por objetivo permitir la construcción de un panorama de 

riesgos de seguridad digital de todo el país, para poder tomar decisiones 

estratégicas para la construcción de política pública, generación de capacidades 

o planes de acción con base a la información que pueda analizarse. 
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20. AUDITORÍAS INTERNAS Y EXTERNAS. 

Le corresponde a las Unidades de Control Interno, realizar la evaluación 

aseguramiento. Independiente sobre la gestión del riesgo de seguridad digital en 

la entidad pública, catalogándola como una unidad auditable más dentro de su 

Universo de Auditoría, conforme al Plan Anual de Auditoría aprobado por el 

Comité Institucional de Coordinación de Control Interno de la entidad. 

21. MEDICIÓN DEL DESEMPEÑO. 

La entidad pública debe utilizar medidas de desempeño (indicadores) para la 

gestión de los riesgos de seguridad digital, las cuales deben reflejar el 

cumplimiento de los objetivos propuestos. 

Estas deben ser evaluadas periódicamente alineadas con la revisión por la línea 

estratégica. 

22. MEJORAMIENTO CONTINUO DE LA GESTIÓN DEL RIESGO DE 

SEGURIDAD DIGITAL. 

La entidad pública debe garantizar la mejora continua de la gestión de riesgos 

de seguridad digital, por lo tanto, debe establecer que cuando existan hallazgos, 

falencias o incidentes de seguridad digital se debe mitigar el impacto de su 

existencia y tomar acciones para controlarlos y prevenirlos. Adicionalmente, se 

debe establecer y hacer frente a las consecuencias propias de la no conformidad 

que llegó a materializarse. 

-Deben definirse las acciones para mejorar continuamente la gestión de riesgos 

de seguridad digital de la siguiente forma: 

• Revisar y evaluar los hallazgos encontrados en las auditorías internas, otras 

auditorías e informes de los entes de control realizados. 

• Establecer las posibles causas y consecuencias del hallazgo. 

• Determinar si existen otros hallazgos similares para establecer acciones 

correctivas y evitar así que se lleguen a materializar. 
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• Emprender acciones de revisión continua, que permitan gestionar el riesgo a 

tiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado, 

así como la aparición de nuevos riesgos que puedan afectar el desempeño de 

la entidad o de los servicios que presta al ciudadano. Adicionalmente, se sugiere 

llevar un registro documentado del tratamiento realizado al hallazgo, así como 

las acciones realizadas para mitigar el impacto y ver el resultado para futuros 

hallazgos. 
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