, PIEDRA

FLORIDABLANCA

FLORIDABLANCA

Péagina 1

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS Y LA
INFORMACION PETI

VIGENCIA 2024

CASA DE LA CULTURA PIEDRA DEL SOL
FLORIDABLANCA SANTANDER

Casa paraguitas / carretera antigua floridablanca - Contiguo
al Jardin Botanico Eloy Valenzuela

Tels: (5)(7) 6198181

E-mail: contactenos@casadeculturapiedradelsol.gov.co
NIT: 800.219.006-8

ion: www.casadeculturapiedradelsol.gov.co
Lunes a Viernes www.facebook.com/casadeculturapiedradelsol
7:30 am a11:45amy

2:00 pm a 5:45 pm




PIEDRA e
DEL SOL iy

CASA DE LA CULTURA ”
FLORIDABLANCA GOBIERNODE
FLORIDABLANCA
Péagina 2
INTRODUCCION

El significativo impacto que han tenido las tecnologias de la informacién en la automatizacion de
procesos que anteriormente se realizaban de forma manual, ha generado una reduccién de tiempo en
los servicios prestados por una entidad. Sin embargo, se debe tener en cuenta que con la misma rapidez
con que evolucionan las tecnologias también se vuelven obsoletas; por lo que la definicién de las
estrategias empresariales muchas veces se vuelve una tarea complicada, mas aldn cuando no se ha

definido una Plan Estratégico de las Tecnologias de la Informacion (PETI).

La apropiada incorporacién de las Tecnologias de la Informacién y las Comunicaciones (TIC), se
convierte en un elemento clave para ayudar a las administraciones a ofrecer servicios de calidad,
optimizando al mismo tiempo el uso de los recursos y facilitando la reduccién de las cargas

administrativas en las entidades.

Esto implica que al ser el area de Sistemas el encargado de la gestidon y administracion de los servicios
TIC para el ambito misional, funcional y administrativo de la Casa de la Cultura Piedra del Sol de
Floridablanca, se constituye como el proveedor de servicios y soporte informatico tanto de los usuarios
internos como externos, como gestores del desarrollo y mantenimiento de las aplicaciones que requiere
la entidad para la gestion del patrimonio documental asegurar la provision y mantenimiento de las
plataformas tecnologias necesarias que a través de su despliegue y masificacién consigan mejorar los

niveles de uso e inclusion digital.

Por lo anterior, y en la busqueda de romper paradigmas para lograr la transformacion real de la gestion
de TI, estableciendo un modelo de gestién de cambio organizacional que le permita innovar y hacer de
la tecnologia un instrumento de valor se ha establecido la necesidad de elaborar un Plan Estratégico de
Tecnologias de Informacion - PETI que permita de manera organizada desarrollar todas las iniciativas

requeridas por la entidad.

OBJETIVO
_____________________________________________________________________________

El Plan Estratégico de Tecnologias de Informacion (PETI), expone la planificacién estratégica de las
tecnologias de informacién y la implementacion de la estrategia de Gobierno en Linea de la Casa de la
Cultura Piedra del Sol de Floridablanca, para el periodo comprendido del 2024, de manera que se
garantice el cumplimiento de sus objetivos y funciones, establecidos en las normas y regulaciones

vigentes.
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El PETI pretende orientar los esfuerzos relacionados con la funcién de apoyo en las TIC para los procesos
institucionales. La incorporacidon de las TIC, debe responder a las necesidades de la entidad, a las
condiciones de su entorno y a la vision en el corto, mediano y largo plazo permitiéndole, adaptarse a
los nuevos cambios estructurales y tecnoldgicos que se estan produciendo. Estos cambios estan
relacionados con la incorporacidn de las nuevas tecnologias de la informacién para el desarrollo de sus

actividades y la atencion a las demandas de informacion de los usuarios.

ALCANCE
-

Este documento describe las estrategias y proyectos que ejecutara la Casa de la Cultura Piedra del Sol
de Floridablanca, en materia de las Tecnologias de Informacién y Comunicaciones (TIC). El Plan
Estratégico de las Tecnologias de Informacion (PETI), debe estar dirigido hacia el soporte de los
objetivos, planes, politicas y estrategias del Municipio, debe servir para la racionalizacién del gasto y el
seguimiento de las inversiones en Tecnologias de Informacién y Comunicaciones (TIC), ademas ser el
insumo para el proceso de evaluacidon de cada proyecto de inversion que se inscriba y ejecute encada

una de las secretarias y dependencias del Municipio.

El Plan Estratégico de Tecnologias de la Informacién se encuentra divido en cuatro (4) fases. En la
primera fase se realiza un analisis de la situaciéon actual de la entidad que permite comprender la

estructura organizacional y el estado de madurez en el que se encuentra.

La segunda fase, analiza la manera en la que opera la entidad, procurando identificar los cambios y
modificaciones que se requieran para el cumplimiento de la estrategia de TI. La tercera fase, una vez
se ha realizado el andlisis en las dos fases anteriores, busca proponer el modelo de gestiéon TI
alineandolo con los sistemas de informacidn y servicios tecnoldgicos de la entidad, teniendo en cuenta
los modelos de uso y apropiacidon que se requieran. La cuarta fase, en definitiva, establece el modelo
de planeacion con las actividades estratégicas que se van a desarrollar de acuerdo con los avances en

cada uno de los proyectos que componen el Plan Estratégico de Tecnologias de la Informacion.

JUSTIFICACION

La Casa de la Cultura Piedra del Sol de Floridablanca, mediante la Planeacién Estratégica de Tecnologias
de la Informacién (PETI), pretende asegurar la viabilidad y operatividad de las politicas de seguridad
de la informacion, el acceso y buen uso de los recursos tecnoldgicos existentes que permitan el

mejoramiento continuo de los procesos de atencidn y la satisfaccién de los usuarios internos y externos.
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Busca direccionar y facilitar la disposicion e implementacion de Tecnologias de informacion y
Comunicaciones (TIC), mediante el uso de tecnologia actualizada, ajustada a las necesidades y

presupuesto de la administracion municipal.

MARCO CONCEPTUAL
-

A partir de la revision documental y otras fuentes de informacion, se logrd la conceptualizacion de las
nociones de planificacidon, sus tipos y caracteristicas, asi como de las nociones de planificacién

estratégica y TIC.

Se ha podido evidenciar que existe un amplio consenso en concebir la accién de planificar como una
actividad que contempla decisiones de hoy para producir resultados en el futuro, “resultados que se
desprenden de la finalidad y de los objetivos de la organizacién”. No obstante, puesto que la
planificacion esta llamada a lograr consensos y, sobre todo, impactos positivos, debe contar con una
serie de caracteristicas, en especial cuando se trata de planificacion estratégica para una adecuada

gestion publica y para organizaciones.

Uno de los propdsitos esenciales del plan es orientar a la entidad hacia el cumplimiento de sus objetivos
y la contribucién de éstos a los fines esenciales del estado, para lo cual se estructura en tres grandes

subsistemas, desagregados en sus respectivos componentes y elementos de control:

Subsistema de Control Estratégico: Agrupa y correlaciona los parametros de control que orientan

la entidad hacia el cumplimiento de La vision, mision, objetivos, principios, metas y politicas.

Subsistema de Control de Gestion: Relne interrelaciona los parametros de control de los aspectos
que permiten el desarrollo de la gestién: planes, programas, procesos, actividades, procedimientos,

recursos, informacién y medios de comunicacion.

Subsistema de Control de Evaluacion: Agrupa los parametros que garantizan la valoracion
permanente de los resultados de la entidad, a través de sus diferentes mecanismos de verificacion y

evaluacion.

Este enfoque concibe el control interno como un conjunto de elementos interrelacionados, donde
intervienen todos los servidores de la entidad y le permite estar siempre atenta a las condiciones de
satisfaccion de los compromisos contraidos con la ciudadania, garantiza la coordinacion de las acciones
y la fluidez de la informacion y comunicacién, y anticipa y corrige de manera oportuna, las debilidades

gue se presentan en el que hacer de cada accion.
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MARCO NORMATIVO

Afo \ Norma Tema

2018 Decreto 612 Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al plan de accién por parte de las
Entidades del Estado.

Articulo 2: Transicidn. Las entidades del Estado
de manera progresiva deberan integrar los
planes a que se refiere el presente Decreto al
Plan de Accidn y publicarlo en la pagina web a
mas tardar el 31 de julio de 2018.

2016 Decreto 415 del 7 marzo | Por el cual se adiciona el Decreto unico
Reglamentario del sector de la Funcion
Publica, Decreto 1083 de 2015, en lo
relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacién y las comunicaciones.

2015 Decreto 1078 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.
2015 Decreto 103 Por el cual se reglamenta parcialmente la Ley
1712 de 2014 vy se dictan otras disposiciones.
Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso
2014 a la Informacién Publica Nacional.
Decreto 2573 de 2014, Por el cual se establecen los lineamientos
generales de |la Estrategia de Gobierno en
Linea.
2013 Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley
1581 de 2012
Ley 1581 de 2012 Por la cual se dictan disposiciones generales
para la proteccion de datos personales.
2012 Directiva Presidencial 04 | Eficiencia Administrativa y Lineamientos de la
de 2012 Politica Cero Papel en la Administracién
Publica.

BENEFICIOS

# Establecer procesos de informacion estandarizados que permitan promover y proveer el acceso, la
estructura y las garantias necesarias para el uso apropiado de las soluciones tecnoldgicas y de
comunicacion en la entidad.

# La racionalizacion del gasto y el seguimiento de las inversiones en Tecnologias de Informacion y

Comunicaciones — TIC.
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# Garantia de la interoperabilidad y la calidad en la prestacion de servicios asistenciales manteniendo
los principios de seguridad, privacidad y confidencialidad.

# Monitoreo y proteccién de la calidad de la informacion mediante el Establecimiento y cumplimiento
de las politicas, lineamientos y metodologias.

# Mejorar los procesos de calidad en la prestacion de los servicios misionales y administrativos,

democratizando la informacion de la mano de estrategias de la estrategia de Gobierno en Linea.

ESTRATEGIA ORGANIZACIONAL
-

Mision
Apoyar con herramientas seguras, flexibles y actualizadas a la Casa de la Cultura Piedra del Sol de
Floridablanca, con el propdsito de colaborar con la consecucidn de su misidn y visidn institucional y que

facilite la interrelacién de la informacion entre procesos y areas en procura de la gestiéon operativa y

administrativa.

Vision

El proceso Gestion TIC para el afio 2023 sera un proceso lider en la integracion, disponibilidad,
confiabilidad y seguridad en la informacion en la Casa de la Cultura Piedra del Sol de Floridablanca,
rigiéndose por los estandares normativos vigentes de las Tecnologias de la Informaciéon y las
Comunicaciones y la actualizacién de las herramientas tecnoldgicas para el logro de los objetivos de la
entidad.

MARCO METODOLOGICO

El desarrollo del PETI se desarrolla en cuatro (4) Fases contempladas asi:

Andlisis de Ia
Situacidn Actual

Modelo
de Tl

4. Modelo de
Planeacién

# Definicidn de
lineamientos

+ Entendimiento Se  define la

del contexto

actual y
necesidades
futuras.

+ Entendimiento
de la estrategia
Organizacional

® Analisis de
eficiencia de
procesos

* Analisis de la
estructura
organizacional

* Necesidades de
informacidn

® Anélisis de los
procesos de
apoyo
tecnoldgico.

—

estrategia seg(n
los componentes
del modelo:

- Estrategia de TI

- Gobierno de TI

- Sistemas de
informacion

- Servicios
Tecnoldgicos

-Usoy

apropiacién.

para la
planeacion.

* Definicion de
actividades
estratégicas y
plan maestro.

# Definicidn de
los proyectos
que se deben
implementar.
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8.1 Analisis de la situacion actual.

En esta fase se describira la situacion actual o linea base para proyectar la manera en la que a través
de la gestion TI se lograra obtener mejores resultados en los servicios que presta el area o responsable

de sistemas de la entidad.

# Permite el entendimiento de las iniciativas estratégicas de crecimiento, modernizacion y consolidacién
de la entidad.

# Establece por medio de una DOFA las caracteristicas principales que influyen en la estrategia de
negocios.

# Entendimiento del contexto actual y necesidades futuras de la entidad.

# Determina el grado de madurez de la entidad a partir de las carencias encontradas junto con las

acciones que se llevaran a cabo para contar con un alto grado de madurez.

8.2 Modelo de Negocios y Organizacion.

En esta fase se describe la forma en la que el area o responsable de sistemas de la Casa de la Cultura
Piedra del Sol de Floridablanca participa en los proyectos de la entidad, permite hacer el analisis de las
necesidades de informacion al igual que conocer como esta soportando el grupo de sistemas los

procesos de la entidad en materia de tecnologia.

# Identificacion de las condiciones del ambiente que influyen sobre la entidad.
# Identificacion de objetivos, metas y factores de éxito que pueden agregar valor a los servicios que
se prestan.

# Administracion de recursos humanos y conformacion de la estructura de puestos del personal.
8.3 Modelo de TI.

En esta fase se realiza un analisis de del modelo actual con el modelo de negocios y organizacion,
realizando estudios de brechas en cada uno de los dominios del marco de referencia de arquitectura de
TI, el cual permite:

# Desarrollar el modelo de planeacion con bases sdlidas.

Definicidn de la estrategia de TI.

Definir la misidn y vision de TI.

Definir objetivos estratégicos

#* ¥ #* #

Definicion de indicadores de gestidn, politicas y estandarizacion de plataforma tecnoldgica.

8.4 Modelo de Planeacion.

Esta fase permite la consolidacién de los modelos de la situacién actual, modelo de negocios y

organizacion y modelo de TI para la definicién del portafolio de iniciativas y proyectos. Este modelo
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# Definicion de los proyectos que se deben implementar para cumplir los objetivos estratégicos.
# Definir las prioridades de implementacion de los proyectos con base en los objetivos estratégicos y

el presupuesto disponible.

*

Definicidn de prioridades de implementacion.
# Definicion de los niveles de tercerizacién de servicios, desempeino, capacidad, obsolescencia,
soporte, entre otros.

# Definicion de los perfiles requeridos del equipo del area de tecnologia
Factores Criticos de Exito

Talento Humano: El equipo de trabajo del proceso de Gestidn TIC, tanto el personal técnico como
profesional debe tener un adecuado conocimiento, experiencia o estar capacitado en tecnologias de la

informacidn y las comunicaciones de acuerdo a las actividades que desarrolle o le sean encomendadas.

Procesos: Es necesario establecer y definir unos lineamientos claros en cada uno de los procesos que
seran interrelacionados con el proceso Gestién de TIC, los cuales seran socializados con todos los
funcionarios para que no haya malas interpretaciones, modificaciones sin autorizacién o no se ejecuten

correctamente, como fueron concebidos inicialmente.

Alta Direccion: Para asegurar el desarrollo efectivo del plan estratégico de las tecnologias de la
informacién y las comunicaciones es necesario el compromiso de la alta direccién, en cuanto a los
recursos financieros, humanos y tecnoldgicos, ya que se pueden ver afectado la continuidad del

proyecto.

Gestion TIC: Debe establecerse una planeacién estratégica de tecnologias de la informacion con un
cronograma de actividades en el que se incluye una inversion tecnoldgica y un tiempo establecido para
su ejecucién, ya sea a corto, mediano y/o largo plazo, asi mismo se debe elaborar unas politicas de
privacidad y seguridad de la informacion y promover permanentemente la actualizacion de herramientas

tecnoldgicas.

ANALISIS DE LA MATRIZ DOFA DE LAS TIC

Mediante el analisis DOFA, que establece el entorno en el cual se encuentra las TIC en la organizacion,
frente a unos aspectos internos que son fortalezas y las debilidades y unos aspectos externos como son

las oportunidades y las amenazas
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DEBILIDADES AMENAZAS

¢ Limitaciones en el presupuesto « Reduccion del presupuesto

o lnexistencia  de  algunas asignado que afecta la FORTALEZAS OPORTUNIDADES
herramientas  técnicas  y instalacion de nuevas « Continuidad y estabilidad del = Factibilidad para formar allanzas
tecnolégicas para un  mejor herramientas tecnolégicas personal y convenios con otras entidades
ejercicio misional y deficiencia propuestas en el plan estratégico . . p
en el uso de fos sistemas de de las Tecnologias de Ia « Experiencia del recurso humano publicas y privadas para
informacién existentes. (Falta de informacién y las de TIC fortalecer el talento humano.
uso de las TIC). Comunicaciones. « Capacitacién y actualizacion del » Alta variedad de aplicativos

o Insuficiente capacitacién del recurso humano. tecnologicos disponibles en el
heramintes fecnotogicas do ety fo LU e Ll b e
apoyo para los  procesos desarrollo y requerimientos del
misionales. MinTIC

« Deficlencia en la seguridad y s Adquisicion del servicio de
privacidad de los sistemas de internet directamente por
informacién y  herramientas .
tacnolbgicas. proveedor publico o empresa.

» Carencia de licencias de
software

« Inexistencia de red estructurada
de voz y datos, red eléctrica
regulada.

+ Exposicion de las herramientas
tecnolégicas a dafios fisicos,
eventos  haturales, fallas
técnicas, efc.

» [Inexistencia de un drea y/o
ubicacién de las TIC dentro de la
entidad.

« Limitacién del servicio internet
por un proveedor particular.

Evaluacion de Estrategias de Tecnologias de la Informacion
Riesgos

a) Fallas eléctricas
- Causas: Sobre carga de equipos en el cableado eléctrico
- Efecto: Dafio de equipos, perdida de informacién, posibilidad de incendio.
b) Herramientas tecnoldgicas desactualizadas
- Causas: Obsolescencia de software y hardware
- Efecto: Desaprovechamiento del tiempo y ayudas para la toma de decisiones
¢) Inseguridad en centro de servicios de informacion (Servidor)
- Causas: No se tiene seguridad en los accesos a las oficinas
- Efectos: Perdida de elementos. Perdida de informacion. Acceso no autorizado a informacién.
d) Ataque con software malicioso - malware (virus, gusanos y troyanos)
- Causas: Desactualizacion del antivirus o la no presencia de este.
- Efectos: Pérdida de informacion, dafio en equipos.
e) Dafo en las herramientas tecnoldgicas
- Causas: fallas eléctricas, finalizacién de vida util.
- Efectos: Inutilizacion de las herramientas tecnoldgicas, pérdida de tiempo del personal, atraso en

entrega de informes y cumplimiento de metas.

RECOMENDACIONES

a) Se debe realizar seguimiento y control al Plan de Tecnologias de Informacion por si se requiere hacer

modificaciones, cambios y/o ajustes correspondientes.
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b) Es muy importante apropiar los recursos por parte del area de presupuesto para cumplir con los

proyectos plasmados en el Plan de Tecnologia de la Informacidn.

c) Se recomienda que, para la adquisicion de herramientas y dispositivos tecnoldgicos en la Casa de la
Cultura Piedra del Sol de Floridablanca, sean orientados por los profesionales o afines del proceso de
Gestion TIC.

SOCIALIZACION
]

Es necesario dar a conocer los lineamientos establecidos en el Plan Estratégico de Tecnologia de la
Informacion y las Comunicaciones PETI, durante su elaboracion, antes de su publicacion y después de
publicado. Para el efecto, la Casa de la Cultura Piedra del Sol de Floridablanca debe involucrar a los

servidores publicos, contratistas y a la ciudadania y a los interesados.

Para lograr este propdsito el director general debera disefiar y poner en marcha las actividades o
mecanismos nhecesarios para que al interior de la entidad conozcan, debatan y formulen apreciaciones
y propuestas sobre el proyecto del plan Estratégico de Tecnologia de la Informacién y las

Comunicaciones PETI vigencia 2024.

OLIVERIO SOLANO CALA
Director General
Casa de la Cultura Piedra del Sol

Proyecto: Carlos Eduardo Pefia Ayala — Contratista Apoyo Direccion

Casa paraguitas / carretera antigua Floridablanca - Contiguo
al Jardin Botanico Eloy Valenzuela

Tels: (5)(7) 6198181

E-mail: contactenos@casadeculturapiedradelsol.gov.co
NIT: 800.219.006-8

Atencion:
Lunes a Viernes
7:30 am a11:45amy
2:00 pm a 5:45 pm

www.casadeculturapiedradelsol.gov.co
www.facebook.com/casadeculturapiedradelsol




