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INTRODUCCION

La informacion es el activo mas importante y relevante para las organizaciones y recurso indispensable
para el desarrollo y cumplimiento misional junto con los compromisos del negocio; ésta puede llegar a
ser sensible o critica y por lo tanto requiere de una evaluacion para determinar su nivel de proteccion
necesario para mitigar o evitar posibles situaciones de riesgo e impacto asociado a la pérdida de su

disponibilidad, integridad o confidencialidad.

Con los avances tecnoldgicos que se desarrollan a diario, las personas tienen muchas mas herramientas
gue antes y requieren mucho menos tiempo, para acceder a cualquier tipo de informacion. De esta
forma, se puede aplicar eficientemente en cualquier medio para mejorar las condiciones de quienes la
aprovechan de buena forma. Pero con estos avances, también se desarrollan esfuerzos para conocer
debilidades de los mismos, y acceder a la informacidn de una persona u organizacién con el objetivo de

usarla de forma e intenciones diferentes a las de sus propietarios.

En atencion a las situaciones de riesgo expuestas anteriormente, se genera en la Casa de la Cultura
Piedra del Sol de Floridablanca, la iniciativa de establecer, implementar y mantener un modelo de
gestion de la seguridad de la informacidon que propenda por alcanzar y mantener una cultura y

conciencia en el acceso y uso adecuado de la informacién en la entidad

ALCANCE

El presente documento identifica e incluye las orientaciones para la gestiéon del ciclo de operacién del
modelo de seguridad y privacidad de la informacion, el cual debe ser aplicado sobre todos los procesos

de la entidad y de cumplimiento por parte de todos los servidores publicos con relacién contractual.

El Plan de Seguridad y Privacidad de la Informacion cobija todos los activos de informacion (equipos,
servidores, redes de datos, cableado estructurado, instalaciones, etc.) ubicados en todas las sedes de
la Casa de la Cultura Piedra del Sol de Floridablanca, asi como también las actividades y procesos
misionales que permitan adoptar politicas y procedimientos que se establezcan sobre dichos activos,
enmarcadas en un ciclo PHVA, de modo que se mejore la calidad de los servicios que se ofrecen a la
comunidad. La implementacion de este Plan se llevard a cabo durante dos (2) vigencias

correspondientes a 2024 y 2025.
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OBJETIVO

Disminuir las amenazas y vulnerabilidades asociadas a los sistemas de informacion y la plataforma
tecnoldgica de la Casa de la Cultura Piedra del Sol de Floridablanca, mediante el disefio de un manual
de politicas de seguridad que garantice confidencialidad, integridad y disponibilidad de los mismos,
segun los Modelos de Seguridad y Privacidad de la Informacidn establecidos a nivel nacional, y alineados

a los estandares internacionales.

OBJETIVOS ESPECIFICOS
________________________________________________________________________________|

Los objetivos de seguridad de la informacion de la Casa de la Cultura Piedra del Sol de Floridablanca

seran aprobados, comunicados y actualizados con base en los siguientes propdsitos sustanciales:

# Fortalecer la seguridad de la informacion, ademas de promover y mantener la confianza de los
funcionarios, contratistas y terceros, mediante el desarrollo, implementacion y cumplimiento de las
politicas y procedimientos establecidos dentro del SGSI.

# Cumplir con los principios de confidencialidad, disponibilidad e integridad de la informacion,
garantizando la proteccion de los activos de informacién de la Casa de la Cultura Piedra del Sol de
Floridablanca.

# Apoyar el cumplimiento de los principios de la funcion administrativa correspondientes a la legalidad,
economia, eficacia, contradiccion y publicidad, a través de los lineamientos establecidos por el SGSI.

# Incentivar la cultura de la Seguridad de la Informacion de la Casa de la Cultura Piedra del Sol de
Floridablanca, fortaleciendo las buenas practicas y la conciencia de los funcionarios, contratistas y
terceros.

# Gestionar los riesgos de seguridad de la informacidn con el fin de evitar el impacto en los objetivos
estratégicos de la Casa de la Cultura Piedra del Sol de Floridablanca, en especial, en aquellos que
afecten los procesos misionales.

# Garantizar la continuidad del negocio mediante la implementacion de planes y controles que sea

necesario desarrollar frente a la existencia de incidentes de seguridad de la informacién.

DEFINICIONES

# Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o

bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)
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Activo: en relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas, etc.)
que tenga valor para la organizacion.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacién a la persona o
institucién que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestién administrativa, la informacion, la
investigacién vy la cultura. (Ley 594 de 2000, art 3)

Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafnos a un sistema
0 a la organizacion.

Amenaza informatica: la aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y la organizacion
politica del Estado (Ministerio de Defensa de Colombia).

Analisis de riesgos: proceso que permite comprender la naturaleza del riesgo y determinar su
nivel de riesgo.

Autenticacion: provision de una garantia de que una caracteristica afirmada por una entidad es
correcta.

Autenticidad: propiedad de que una entidad es lo que afirma ser. (ISO 27000.es, 2012).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Confidencialidad: propiedad de la informacién de no ponerse a disposicién o ser revelada a
individuos, entidades o procesos no autorizados.

Control: comprenden las politicas, procedimientos, practicas y estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo
asumido. Control también es utilizado como sindnimo de salvaguarda o contramedida, es una
medida que modifica el riesgo.

Custodio de activo de informacion: identifica a un individuo, un cargo, proceso o grupo de
trabajo designado por la Casa de la Cultura Piedra del Sol de Floridablanca Santander, que tiene la
responsabilidad de administrar y hacer efectivo los controles que el propietario del activo haya
definido, con base en los controles de seguridad disponibles en la entidad.

Datos abiertos: son datos primarios o sin procesar puestos a disposicion de cualquier ciudadano,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Datos biométricos: parametros fisicos Unicos de cada persona que comprueban su identidad y
se evidencian cuando la persona o una parte de ella interacciona con el sistema (huella digital o

V0Z).
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Datos personales sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.
Dato publico: es el dato calificado como tal segln los mandatos de la ley o de la Constitucién
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley.
Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular sino a cierto sector o grupo de
personas o0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial o
de servicios.

Disco duro: disco de metal cubierto con una superficie de grabacidn ferro magnético. Haciendo
una analogia con los discos musicales, los lados planos de la placa son la superficie de grabacion,
el brazo acustico es el brazo de acceso y la pua (aguja) es la cabeza lectora/grabadora. Los discos
magnéticos pueden ser grabados, borrados y re-grabados como una cinta de audio.
Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

DVD: Disco Versatil (video) Digital. En la actualidad constituye el natural sucesor del CD para la
reproduccién de sonido e imagen de calidad.

Evento de seguridad de la informacion: ocurrencia identificada de estado en un sistema de
informacidn, servicio o red que indica una posible brecha de seguridad, falla de un control o una
condicién no identificada que puede ser relevante para la seguridad de la informacion.

Gestion de claves: son controles que realizan mediante la gestion de claves criptograficas.
Gestion de incidentes de seguridad de la informacion: procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos: actividades coordinadas para dirigir controlar una organizaciéon con respecto
al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

Habeas data: derecho a acceder a la informacion personal que se encuentre en archivos o bases
de datos; implica la posibilidad de ser informado acerca de los datos registrados sobre si mismo y
la facultad de corregirlos.

Impacto: el coste para la empresa de un incidente -de la escala que sea- , que puede o no ser
medido en términos estrictamente financieros -p.€j., pérdida de reputacion, implicaciones legales,

etc.
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Incidente de seguridad de la informacion: evento Unico o serie de eventos de seguridad de
la informacidon inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
Informacion: La informacion esta constituida por un grupo de datos ya supervisados y ordenados,
que sirven para construir un mensaje basado en un cierto fenédmeno o ente. La informacion permite
resolver problemas y tomar decisiones, ya que su aprovechamiento racional es la base del
conocimiento.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor
para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos. (ISO 27000.es,
2012)

Plan de continuidad del negocio: plan orientado a permitir la continuidad de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
Plan de tratamiento de riesgos: documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la
misma.

Propietario de activo de informacion: identifica a un individuo, un cargo, proceso o grupo de
trabajo designado por la entidad, que tiene la responsabilidad de definir los controles, el desarrollo,
el mantenimiento, el uso y la seguridad de los activos de informacién asignados.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafo en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consideraciones. (ISO Guia 73:2002).

Responsable del tratamiento: persona natural o juridica. Publica o privada. Que por si misma
0 en asocio con otros. Decida sobre la base de datos y/o el Tratamiento de los datos.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

Sistema de Gestion de Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacién para
establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos,
basando en un enfoque de gestidn y de mejora a un individuo o entidad.

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o
entidad.

Vulnerabilidades: Es la probabilidad de que se materialice una amenaza contra un activo del sistema

de informacion.
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El Sistema de Gestidon de Seguridad de la Informacidon SGSI de la Casa de la Cultura Piedra del Sol de

MARCO LEGAL

Floridablanca se cifie a la normatividad legal vigente colombiana, tal como se describe enseguida:

LEGISLACION

TEMA

REFERENCIA

Ley 527/99

Por medio de la cual se define
y se reglamenta el acceso y el
uso de los mensajes de datos

El mensaje de datos es “La informacion
generada, enviada, recibida, almacenada o
comunicada por medios elecironicos, opticos o
similares, como pudieran ser, enifre otros, el
Intercambio Electronico de Datos, Internet, el
coreo electrdnico, el telegrama, el télex o el
telefax”.

Ley 594/00

Por medio de la cual se dicta |la
Ley General de Archivo y se
dictan otras disposiciones

La presente ley “fiene por objefo establecer las
reglas y principios generales que reguian ia
funcion archivistica del Estado”™. Y “comprende a
la administracion publica en sus diferentes
niveles, las enfidades privadas que cumplen
funciones publficas y los demds organismos
reguiados por fa presente ley".

La Ley 850/03

Principio de Transparencia

“A fin de garantizar el ejercicio de los derechos,

establece en
su articulo 92

deberes, instrumentos y  procedimientos
consagrados en esta ley, la gestion del Estado y
de las veedurias deberan asegurar el libre
acceso de lodas las personas a la Informacion y
documentacion relativa a [as actividades de
interes colectivo de conformidad con lo dispuesto
en esta ley y en las normas vigentes sobre la
matena”.

Ley 1266/08 Por la cual se dictan | Se regulael manejo de lainformacion para “todos
disposiclones generales del | los datos de informacion personal registrados en
habeas data y se regula el | unbanco de daltos, sean estos administrados por
manejo de la Informacion | enfidades de nafuraleza publica o privada”.
contenida en bases de datos
personales, en especial la
financlera, crediticla, comercial,
de serviclos y la provenlente de
terceros palises.

Ley 1221 de Por la cual se establecen | La presente ley tlene por objetc promover y

2008 normas para promover Yy | regular el Teletrabajo como un instrumento de
regular el Teletrabajo y se | generacion de empleo y autcempleo mediante la
dictan otras disposiclones utilizacion de tecnologias de la Informacion y las

telecomunicaciones (TIC).
CONPES 3701 | Lineamlentos de politica para | Busca generar lineamientos de politica en
de 2011 clberseguridad y Ciberdefansa | ciberseguridad y ciberdefensa encaminados a
desarrollar wuna estrategia nacional que
contrarreste el Iincremento de las amenazas
informaticas que afectan significativamente al
pals.

Resoluclén Por la cual se definen las | Resolucidn del Ministerio de Trabajo define “las

2886 de 2012 | entidades que haran parte de la | enfidades que haran parfe de la Red Nacional de
Red Maclonal de Fomento al | Fomento al Telefrabajo, las aclividades que
Teletrabajo y se dictan otras | compete desarrollar y su funcionamienta”.
disposiciones.

Ley 1581/12 Por medio de la cual se dictan | Hace referencia, en particular, al articulo 15 de la
disposiclones generales para la | Constitucién MNacional, segun el cual “fodas las
Protecclon de Datos | personas tienen derecho a su intimidad personal
Personales ¥ familiar y a su buen nombre, y el Estado debe

respetarios y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre
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LEY 1712 DE
2014

Ley de Transparencia y del
Derecho de Acceso a la
Informacién Publica

Hace referencia, principalmente, al articulo 74 de
la Constitucion Nacional en el cual se establece
que “Todas las personas tiene derecho a acceder
a los documentos publicos salvo los casos que
establezca la ley”.

El objeto de la ley es “regular el derecho de
acceso a la informacion publica, Ilos
procedimientos para el efercicio y garantia del
derecho y las excepciones a la publicidad de
infarmacion”.

Decreto 103
de 2015

Por el cual se reglamenta
parcialmente la Ley 1712 de
2014 y se dictan otras
disposiciones

El decreto tiene por objeto regular el derecho de
acceso a la Informacién publica, los
procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de
informacion, y constituye el marco general de la
proteccion del ejercicio del derecho de acceso a
la Informacién pablica en Colombia.

ellas en bancos de datos y en archivos de
entidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetaran
la libertad y demas garantias consagradas en la
Constitugian...”.

La ley tlene por objeto “desarroliar el derecho
constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de
datos © archivos, y los demas derechos,
libertades y garantias constitucionales a que se
refiere e articuio 15 de la Constitucidn Politica;
asi como el derecho a la informacion consagrado
en el articulo 20 de la misma".

Decreto 884
de 2012

Por medio del cual se
reglamenta la Ley 1221 de
2008 y se dictan otras
disposiciones.

El propésito de la Ley 1221 de 2008 es promover
y regular el teletrabajo como un instrumento de
generacion de empleo y autoempleo mediante la
utilizacién de tecnologias de la informacion y las
telecomunicaciones.

En el Decreto
Naclonal 2573
de 2014

Estrategla de Goblerno en
Linea de la Repuablica de
Colombla

El Decreto establece los lineamlentos generales
de la Estrategla de Goblemo en Linea de la
Repablica de Colombla, se reglamenta
parclaimente la Ley 1341 de 2009 y se dictan
otras disposiclones

CICLO DE OPERACION DEL PSPI

Para la etapa inicial de los propdsitos de diseio del sistema de gestion de seguridad de la informacién
(MSPI), se identifico la necesidad de definir las 4 fases que orientarian el ejercicio para los propdsitos
de proteccion de la informacion de la Entidad bajo un modelo sostenible; las fases del ciclo de operacion

se definen de la siguiente manera basadas en una fase inicial de diagnostico
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Mantenimiento

¥ Mieiocs Planeacion

Evaluacion de

i Implementacion
Desempeno P

FASE PREVIA DE DIAGNOSTICO DEL MSPI

En esta fase y mediante el uso de herramientas de diagndstico, se desarrollan actividades de
reconocimiento y valoracién del estado de gestion, cumplimento de requisitos y lineamientos de
seguridad de la informaciéon basado con el Modelo de Seguridad y Privacidad de Informacién de la
estrategia de Gobierno Digital del Gobierno Nacional (u otros modelos de seguridad de la informacion
aplicables y reconocidos), y de la implementacion de controles de seguridad de la informacidn con vision
de mitigar todo tipo de escenario de riesgo asociado que pudiese generar un impacto indeseado a la
Entidad.

El resultado de la evaluacion de diagndstico permitira establecer el nivel de madurez del ciclo de
operacion del modelo de seguridad y privacidad de la informacién en la Casa de la Cultura Piedra del
Sol de Floridablanca, y el mapa de ruta para las actividades claves de las fases de disefo y

establecimiento del mismo modelo.

FASE DE PLANEACION

Para el desarrollo de esta fase y basado con el resultado de la evaluacién de diagndstico y el analisis de
contexto de la entidad, se identificaran los aspectos claves que definan y orienten las actividades para
los propdsitos de seguridad y privacidad de la informacion, entre ellos, la justificacion, el alcance, la

politica y los objetivos del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

COMPROMISO DE LA ALTA DIRECCION

El Director General, aprueba la politica general de seguridad de la informacién como muestra de su
compromiso y apoyo a las actividades de disefio, implementacion, mantenimiento y mejora continua de
politicas y lineamientos consecuentemente orientados a la salvaguardar la confidencialidad, integridad

y disponibilidad de la informacién de la Entidad.
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Su compromiso se demostrara a través de:

# La revision y aprobacién de politicas y lineamientos de seguridad de la informacion.

# La promocion de una cultura de seguridad y proteccién de la informacion.

# El apoyo para la divulgacion de los propdsitos y lineamientos de seguridad de la informacion a los

servidores publicos y partes interesadas.

# La asignacion de los recursos necesarios para la implementacion y mantenimiento del sistema de

gestion de seguridad de la informacion.

# La realizacién de actividades de verificacion y evaluacion del desempefio del sistema de gestion de

seguridad de la informacidon de manera periddica.

ROLES Y RESPONSABILIDADES DE MSPI

La Casa de la Cultura Piedra del Sol de Floridablanca, definird una estructura de roles y asignacion
formal de responsabilidades orientados a la seguridad y privacidad de la informaciéon en diferentes
niveles de la Entidad para permitir la adecuada y oportuna toma de decisiones enfocados al

cumplimiento de los objetivos de seguridad y privacidad de la informacién (MSPI) de la Entidad.

A quien esta dirigido el MSPI:

# Lideres de areas y de procesos, entendiendo los propodsitos de la Entidad y a los cuales deberan

prestar su apoyo y responsabilidad para su aplicacion.

# Grupos Internos de Trabajo, tales como Control Interno, Gestion Humana, Juridico, Planeacién y
demas areas operativas de la Casa de la Cultura Piedra del Sol de Floridablanca, para promover y aplicar

las politicas, estandares y demas lineamientos del manual de seguridad de la informacion.

# Terceras partes, tales como entidades descentralizadas, auditores externos y entidades de
regulacion, quienes requieren de su consulta para la comprension de la estructura y conformacion de

la seguridad de la informacion.

# Todos los funcionarios, contratistas, o partes interesadas, que presten sus servicios o tengan algun

tipo de relacion con la Entidad.
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PLAN DE COMUNICACIONES

La Casa de la Cultura Piedra del Sol de Floridablanca identificara y aplicara un plan de comunicaciones,
de sensibilizacién y de capacitacion que promueva estrategias para crear, incentivar y mantener una
cultura organizacional mediante la generacion de competencias y habitos de proteccion de la
informacién en todos los niveles de la Entidad. El plan de comunicaciones de seguridad y privacidad de
la informacidn, y especialmente con respecto a actividades de socializacidn y sensibilizacion dirigida a
los servidores publicos sera ejecutado en conjunto con el apoyo del drea de comunicaciones de la Casa

de la Cultura Piedra del Sol de Floridablanca.

FASE DE IMPLEMENTACION

El desarrollo de esta fase permitira a la Casa de la Cultura Piedra del Sol de Floridablanca llevar a cabo

la implementacion de los aspectos identificados en las fases anteriores (diagndstico y planeacion).

Un plan de control operacional establecera las actividades y la programacion para la implementacion
tanto de los requisitos, controles y buenas practicas de seguridad y privacidad de la informacion en la

Casa de la Cultura Piedra del Sol de Floridablanca.

POLITICAS Y DIRECTRICES DE SEGURIDAD DE LA INFORMACION

Lineamientos que describen los principios de seguridad y privacidad de la informacion definidos y
ajustados a las necesidades de la entidad, en orientacidn de los propdsitos asociados a la proteccién de

la confidencialidad, integridad y disponibilidad de la informacién y activos que la soportan.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La Casa de la Cultura Piedra del Sol de Floridablanca, establecera y liderara la gestidn de seguridad de
la informacién a través de la identificacion de una estructura de roles y responsabilidades, que
involucren las actividades de direccionamiento, implementacion y control operacional en beneficio del
cumplimiento de los propdsitos de proteccion de la informacidn y su mantenimiento eficaz a través del
tiempo, asi como de la conformacion y asignacion de responsabilidades pertinentes al sistema de gestion

de seguridad de la informacién de la Entidad

Como estrategia para la orientacion de los propositos de seguridad y privacidad de la informacion al
interior de la Casa de la Cultura Piedra del Sol de Floridablanca, se definen y aprueban politicas y
directrices que guiaran las practicas de proteccién de la informacidn en cuanto a su confidencialidad,

integridad y disponibilidad.
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Uso de dispositivos moviles:

Teniendo en cuenta el alto grado de exposicidén que representa la informacion y los datos de la Casa de
la Cultura Piedra del Sol de Floridablanca a través del acceso y uso de dispositivos moviles de propiedad
de terceros (teléfonos mdviles, tabletas, portatiles, medios de almacenamiento USB); la entidad

establece directrices de uso y manejo de equipo portatil y dispositivos moviles:

La Casa de la Cultura Piedra del Sol de Floridablanca, autoriza el uso de dispositivos moéviles para el
acceso y uso a la informacion y datos de la Entidad, siempre y cuando, exista una relacidon contractual
entre las partes y éstos sean utilizados para el apoyo al cumplimiento de sus responsabilidades y de los

objetivos contractuales.

Los usuarios de dispositivos mdviles no autorizados, se dispondra de una red via inaldmbrica sin

vinculacion alguna a la informacién de la entidad.

Los usuarios de dispositivos moviles no estaran autorizados a cambiar la configuracion de dispositivos
moviles de propiedad de la Casa de la Cultura Piedra del Sol de Floridablanca, a desinstalar software,
formatear o restaurar configuraciones de fabrica; Unicamente se deberd aceptar y aplicar

actualizaciones.

POLITICA DE SEGURIDAD DE RECURSOS HUMANOS

La Casa de la Cultura Piedra del Sol de Floridablanca, promulgara la aplicacidon de criterios de control
de seguridad de los recursos humanos en los procesos de contratacién de personal, que permitan
asegurar la idoneidad de los candidatos basada en la responsabilidad y ética pertinentes de acuerdo

con las necesidades de los roles a ocupar y la clasificacidon de la informacion a la cual accedera.

De la misma manera, divulgara con periodicidad definida, las directrices y lineamientos de seguridad de
la informacién a todos los servidores publicos o terceros que tenga una relacion contractual con la
Entidad o que tengan acceso a la informacién de la Entidad, de manera que, se entiendan y comprendan
sus responsabilidades y obligaciones asociadas, bien como usuarios o con la responsabilidad compartida

desde los roles asignados.

Se debera capacitar y sensibilizar a los servidores publicos y terceros con respecto a los propdsitos de

la proteccion de la informacién en la Entidad.

La Casa de la Cultura Piedra del Sol de Floridablanca, se asegurara acerca de la aceptacion de las
responsabilidades del acceso y uso de informacidn o activos de informacion en aseguramiento de la

confidencialidad de la informacién y transparencia mediante la firma de formato definido por la Entidad.
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Todos los servidores publicos o terceros deberan realizar la devolucién de cada uno de los activos de
informacion asignados, ante la terminacién del contrato acordado. Funcionarios, contratistas, terceros
o cualquier persona que tenga una relacion contractual o laboral con la Entidad, o que tenga acceso a
los activos de informacion de la entidad, deberan mantener la confidencialidad de la informacién de su

acceso y conocimiento dentro o fuera de las instalaciones de la Entidad.

Acceso y Uso de informacion

Todo servidor publico o persona entendera y asumira su responsabilidad de proteccion de la informacion

a través de su acceso y uso apropiados.

La Casa de la Cultura Piedra del Sol de Floridablanca sera el duefio de la propiedad intelectual de los
avances tecnoldgicos e intelectuales desarrollados por los servidores publicos o terceros, derivados del

objeto y en cumplimiento de las funciones o tareas asignadas bajo acuerdo contractual.

Todos los servidores publicos o terceros deberan firmar el acuerdo de confidencialidad y transparencia,
en el cual se establece la responsabilidad de confidencialidad de la informacion de la Entidad bajo su

responsabilidad.

Los usuarios no deberan almacenar informacién en discos duros de los equipos de computo o virtuales
disponibles, archivos de video, musica, fotos o cualquier tipo de archivo que no sea de caracter

institucional.

Manejo disposicion de informacion, medios y equipos

Se estableceran controles para evitar la divulgacidon, modificacion, el retiro o la destruccion no autorizada
de informacion almacenada en los medios proporcionados, velando por la disponibilidad vy

confidencialidad de la informacion.

Los medios y equipos donde se almacena la informacién deberdn mantenerse con las medidas de
proteccion fisicas y logicas aplicables, se deberan generar planes de mantenimiento preventivos y

correctivos que se requieran.

Para el retiro de equipos de computo por su estado de obsolescencia y/o dafio, se debera garantizar la
aplicacion del procedimiento de saneamiento, es decir llevar a cabo buenas practicas para la eliminacion
y/o destruccion de la informacién con herramientas automaticas que aseguren que la misma no pueda
en ningun caso ser recuperada.

Toda aquella informacion que por su obsolescencia se encuentre en medio fisico papel y ésta no sea
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confidencial, debera ser eliminada mediante la técnica de rasgado o picado mediante el uso de equipo

especializado.

Uso y proteccion de equipo de computo

En equipos de computo de propiedad de la entidad, Gnicamente se podra instalar y utilizar software o
programas, sistemas de informacion, herramientas de software en equipos de cdmputo de propiedad

de la entidad que sean licenciados y autorizados.

Equipo de cOdmputo no podran ser utilizados para actividades de divulgacién, propagacion o
almacenamiento de contenido personal o comercial de publicidad promociones, ofertas, programas

destructivos (virus), propaganda politica, material religioso, o cualquier otro uso que no esté autorizado.

Uso de Correo Electronico

La Casa de la Cultura Piedra del Sol de Floridablanca, tendra el derecho a realizar monitoreo o
seguimiento del uso del correo electronico a todos funcionarios y/o contratistas a quienes se les conceda

una cuenta de correo corporativa.

Usuarios no deberan participar en correo electrénico que incite o incentive el envio de cadenas o

publicidad que no sean interés o estén relacionados con la entidad.

No se deberan realizar el envio o distribucion de informacion catalogada como confidencial, interna o
privada dentro o fuera de la Casa de la Cultura Piedra del Sol de Floridablanca (sin la autorizacion

correspondiente).

No se podra hacer uso de lenguaje ofensivo, inapropiado o con declaraciones de blasfemia, obscenidad,
ilegales, incitadores a infringir la ley, hostigamiento basado en sexo, raza, nacionalidad, contenido
despectivo o difamatorio en cualquier mensaje electrénico para con sus companeros y comunidad; su
uso inadecuado, se considerara fuera del alcance y responsabilidad y por lo tanto, los danos y perjuicios
que pueda llegar a causar, seran de completa responsabilidad del propietario de la cuenta de correo

electrénico que la haya generado.

Se prohibe el envio de correos masivos al interior de la organizacién; sélo los usuarios autorizados por

el area de comunicaciones podran enviar dichos correos.

Esta prohibido utilizar el correo electrénico para el intercambio de informacion o de software que violen

las leyes de derechos de autor.
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Es responsabilidad de los usuarios de correo electrénico hacer mantenimiento a su buzén de correo:
eliminar mensajes de la bandeja de entrada, archivar mensajes, Eliminar definitivamente los mensajes

de la bandeja Elementos Eliminados.

Uso de Impresora y servicio de impresion

Los documentos que se impriman en las impresoras de la entidad, deberan ser de caracter institucional.

Labores de reparacion o mantenimiento de las impresoras es exclusivo de ejecucidn por parte del Equipo

de Sistemas y ningun funcionario o persona podra realizar dicha actividad.

Uso de Internet

Se reserva el derecho de realizar monitoreo o seguimiento de los accesos a sitios en internet realizados

por parte de los funcionarios publicos.

Se permitird el acceso a servicios de internet, con lineamientos que garanticen la navegacién y uso

controlados de componentes del servicio.

Se restringira toda posibilidad de descarga de software no autorizado o cédigo malicioso en los equipos

de cdmputo de la Administracién Municipal a través de internet, asi mismo.

El acceso y uso del servicio de internet se concedera solo para propositos laborales o fines particulares

definidos y aprobados por la entidad.

Se restringira el acceso a sitios web dedicados a compartir material audiovisual fotos, videos, streaming

tales como Facebook, Youtube, etc.

No se permitira el acceso a sitios web con contenidos que estan en contra de la ley, principios de ética

moral tales como, pornografia, terrorismo, contenidos obscenos, discriminacion racial o similar.

POLITICA DE SEGURIDAD FiSICA Y AMBIENTAL

La Casa de la Cultura Piedra del Sol de Floridablanca, definira y aplicara protocolos de control de acceso
a las instalaciones y areas especiales que requieran de un mayor nivel de seguridad fisica, en beneficio
de resguardar la confidencialidad e integridad de personas, informacion y activos de informacion en

general.
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Areas determinadas seguras para la entidad tales como centro de datos, cuartos de cableado, archivo
documental, entre otras, deberan recibir, el control de acceso restringido de personal, mantener un
registro de ingreso y control mediante vigilancia de cdmaras del acceso de personal autorizado como
visitantes autorizados en areas seguras, la instalacién y mantenimiento de controles de seguridad
ambiental a modo de mitigar situaciones de impacto no deseados. Se deberan definir e implementar
programas de mantenimiento preventivo y correctivo de los equipos de seguridad ambiental instalados

en las areas seguras de la entidad.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Casa de la Cultura Piedra del Sol de Floridablanca, asegurard que tanto los eventos como los
incidentes de seguridad de la informacion sean registrados, analizados y atendidos de manera oportuna,
bajo la definicién de un protocolo establecido, el cual oriente en las actividades a realizar y en la toma

de decisiones oportunas para una mitigacion o reduccion de impactos indeseados sobre la Entidad.

POLITICA DE GESTION DE PROVEEDORES

La entidad, identificard pautas para establecer y mantener relaciones claras y fortalecidas con aquellos
terceros con quien se establezca una relacidn contractual bien sea de servicios o de productos, que
aseguren el adecuado cumplimiento de los acuerdos establecidos, donde se garantice la aplicacion de

medidas de seguridad de la informacidén en cumplimiento de los objetivos de la Entidad.

FASE EVALUACION DEL DESEMPENO DEL MSPI

Con el proposito de conocer los estados de cumplimiento de los objetivos de seguridad de la
informacién, se mantendran esquemas de seguimiento y medicidon al cumplimiento de aspectos del
modelo de seguridad y privacidad de informacion que permitan contextualizar una toma de decisiones

de manera oportuna.

Seguimiento y Medicion

Para las actividades de seguimiento y medicion, la Casa de la Cultura Piedra del Sol de Floridablanca,

definira procedimientos que permitan:

# Definir y orientar actividades para la identificacion de situaciones de eventos o incidentes de
seguridad y privacidad de la informacion.
# Definir los esquemas de atencion a los eventos e incidentes de seguridad de la informacion, en

beneficio de prevenir y mitigar escenarios de impacto a la Entidad.
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# Emprender revisiones regulares de la eficacia del MSPI, teniendo en cuenta los resultados de las
auditorias de seguridad, incidentes, medicion de la eficacia sugeridas y la retroalimentacion de las partes
interesadas.

# Medir la eficacia de los controles para verificar que se han cumplido los requisitos de seguridad.

# Realizar ejercicios de auditoria interna del MSPI.

# Realizar actividades de revision del MSPI por parte de la Alta Direccién de la entidad.

MANTENIMIENTO Y MEJORA DEL MSPI

La Entidad con la visién de mantenimiento y mejora de los aspectos de seguridad de la informacion,
tomara en cuenta los resultados de la fase anterior “Evaluacion de desempefio” basada en los resultados

de las actividades de seguimientos y medicién (indicadores).

La Administracion - Direccion:

# Implementara las mejoras identificadas en el MSPI.

# Identificara e implementara acciones correctivas y preventivas que mitiguen situaciones de impacto.
# Implementara acciones de mejora basadas en las lecciones aprendidas de las experiencias de
seguridad internas o de otras entidades.

# Asegurar que las mejoras cumplen con los objetivos y propositos definidos por la Casa de la Cultura

Piedra del Sol de Floridablanca.

SOCIALIZACION

Es necesario dar a conocer los lineamientos establecidos en el Plan de Seguridad y Privacidad de la
informacidn, durante su elaboracion, antes de su publicacién y después de publicado. Para el efecto, la
Casa de la Cultura Piedra del Sol de Floridablanca debe involucrar a los servidores publicos, contratistas
y a la ciudadania y a los interesados de la entidad para que conozcan, debatan y formulen apreciaciones
y propuestas sobre el proyecto del Plan de Seguridad y Privacidad de la Informacion para las vigencias
de 2024 y 2025.

OLIVERIO SOLANO CALA
Director General
Casa de la Cultura Piedra del Sol

Proyecto: Carlos Eduardo Pefia Ayala — Contratista Apoyo Direccion
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