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INTRODUCCION

Hoy dia, las entidades inmersas en la denominada revolucién digital, reconocen el protagonismo de la
informacion en sus procesos productivos, por tanto la importancia de tener su informacién
adecuadamente identificada y protegida, como también la proporcionada por sus partes interesadas,
enmarcada bajo las relaciones de cumplimiento, comerciales y contractuales como los son acuerdos de
confidencialidad y demas compromisos, que obligan a dar un tratamiento, manejo y clasificacién a la

informacién bajo una correcta administracion y custodia.

La seguridad de la Informacion en las entidades tiene como objetivo la proteccion de los activos de
informacidn en cualquiera de sus estados ante una serie de amenazas o brechas que atenten contra
sus principios fundamentales de confidencialidad, integridad y su disponibilidad, a través de la
implementacion de medidas de control de seguridad de la informacion, que permitan gestionar y reducir
los riesgos e impactos a que esta expuesta y se logre alcanzar el maximo retorno de las inversiones en

las oportunidades de negocio.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de disponer de un
presupuesto ilimitado. El propdsito de un sistema de gestion de la seguridad de la informacién es, por
tanto, garantizar que los riesgos de la seguridad de la informacién sean conocidos, asumidos,
gestionados y minimizados por la organizacion de una forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las

tecnologias

La Casa de la Cultura Piedra del Sol de Floridablanca decide entonces vincular el modelo de
administracion de los riesgos de seguridad de la informacién y las actividades de valoracién de mismos
riesgos en cumplimiento de la politica de seguridad de la informacién aprobada por la entidad, y como
medio o herramienta para el logro de los objetivos de mantener la informacién de la Entidad
confidencial, integra y disponible, a través de su ciclo de vida desde su captura, almacenamiento,

explotacion, hasta su eliminacion.

La importancia de que las administraciones cuenten con un plan de tratamiento de riesgos de seguridad
y privacidad de la informacion, este aporta la evidencia de los nieles de riesgos en que se encuentran
los activos mediante el nivel de madurez de la seguridad existente y sobre todo incentivar a los
funcionarios a seguir las respectivas normas y procedimientos referentes a la seguridad de la

informacidn y recurso.
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El proceso de administracion de riesgos es un método ldgico y sistematico para establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una actividad,
funcién o proceso de tal forma que permita a la Casa de la Cultura Piedra del Sol de Floridablanca
minimizar pérdidas de informacidon y maximizar oportunidades. El no contar con una buena gestion de
la seguridad de la informacion, para la Casa de la Cultura Piedra del Sol de Floridablanca, puede traer

consecuencias graves, como pérdida fuga o robo de informacion, alteracion de documentos, entre otros.

ALCANCE
-

La gestion de riesgos de seguridad de la informacién y su tratamiento, podra sera aplicada sobre
cualquier proceso de la Casa de la Cultura Piedra del Sol de Floridablanca, a cualquier sistema de
informaciéon o aspecto particular de control de la Entidad, a través de los principios basicos y
metodoldgicos para la administracion de los riesgos de seguridad de la informacién, asi como las
técnicas, actividades y formularios que permitan y faciliten el desarrollo de las etapas de reconocimiento
del contexto, identificacion de los riesgos de seguridad de la informacion, analisis y evaluacion, opciones
de tratamiento o manejo del riesgo segln la zona de riesgo; incluye ademas pautas y recomendaciones

para su seguimiento, monitoreo y evaluacion.

En esta fase se establece los objetivos, justificacion del procedimiento que se va a realizar, los
funcionarios implicados y el contexto de seguridad informatica con el que cuenta la Casa de la Cultura

Piedra del Sol de Floridablanca.

OBJETIVO
-

Brindar a la Casa de la Cultura Piedra del Sol de Floridablanca una herramienta con enfoque sistematico
que proporcione las pautas necesarias para desarrollar y fortalecer una adecuada gestién de los riesgos
de seguridad de la informacion, a través de métodos que faciliten la determinacién del contexto
estratégico, la identificacion de riesgo y oportunidades, el andlisis, la valoracion y expedicién de politicas

asi como el seguimiento y monitoreo permanente enfocado a su cumplimiento y mejoramiento continuo.

OBJETIVOS ESPECIFICOS

# Determinar el alcance del plan de gestion de riesgos de la seguridad y privacidad de la informacion.
# Aplicar las metodologias del DAFP respectivamente en seguridad y riesgo de la informacion, para la

Casa de la Cultura Piedra del Sol de Floridablanca.
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# Proponer soluciones para minimizar los riesgos a los que esta expuesto cada activo.
# Definir los principales activos a proteger en la entidad.
# Evaluar y comparar el nivel de riesgo actual con el impacto generado después de implementar el

plan de gestion de seguridad de la informacion.

TERMINOS Y DEFINICIONES
________________________________________________________________________________|

A continuacion, se listan algunos términos y definiciones de términos que se utilizaran durante el
desarrollo de la gestion de riesgos de seguridad de la informacidn, en beneficio de unificar criterios

dentro de la entidad.

# Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse brindan a
la entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales y protegerla de
los efectos ocasionados por su ocurrencia.

# Activo de Informacion: En relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento de valor para los procesos de la Organizacion.

# Analisis de riesgos: Es un método sistematico de recopilacidn, evaluacion, registro y difusion de
informacidn necesaria para formular recomendaciones orientadas a la adopcién de una posicion o
medidas en respuesta a un peligro determinado.

# Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la organizacion

# Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las
fuentes generadoras o agentes generadores son las personas, los métodos, las herramientas, el
entorno, lo econémico, los insumos o materiales entre otros.

# Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

# Consecuencia: Resultado de un evento que afecta los objetivos.

# Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.

# Control: Medida que modifica el riesgo.

# Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

# Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.

# Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de tiempo

especifico.
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Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo.

Evitacion del riesgo. Decisidon de no involucrarse en una situacién de riesgo o tomar accién para
retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos de
riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad de la
informacién inesperados o no deseados que poseen una probabilidad significativa de comprometer
las operaciones del negocio y amenazar la seguridad de la informacién (Confidencialidad, Integridad
y Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en términos
de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona de
riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informacién en cada uno de los procesos, partiendo del resultado de los
seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los sistemas
integrados de gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactian para transformar una entrada
en salida.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del
riesgo después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo en la seguridad de la informacion. Potencial de que una amenaza determinada explote
las vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.
Reduccion del riesgo. Acciones que se toman para disminuir la probabilidad las consecuencias

negativas, o0 ambas, asociadas con un riesgo.
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# Retencion del riesgo. Aceptacion de la pérdida o ganancia proveniente de un riesgo particular

# Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de accion,
indicadores y metas de riesgo y se valida la aplicacion n de los controles de seguridad de la
informacion sobre cada uno de los procesos.

# Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

#

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion
de los riesgos.

# Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacién

#*

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

# SGSI: Sistema de Gestion de Seguridad de la Informacion.

METODOLOGIA EN LA ADMINISTRACION DEL RIESGO
. __________________________________________________________________________

En este marco, la Casa de la Cultura Piedra del Sol de Floridablanca implementara sus sistemas de
riesgos de acuerdo con las disposiciones de dicha normatividad y los administracion y gestion segun
con las etapas especificadas, estableciendo politicas y metodologias para cada una de estas. Bajo el
criterio que la gestion de riesgos debe ser un instrumento que contribuya al logro de los objetivos de la

entidad, la identificacion del riesgo se apoya en el contexto estratégico definido por la Alta Direccidn.

Una vez establecidos los objetivos estratégicos, se identifica a cudl o cuales de estos se alinean los
objetivos de los procesos, estableciendo de esta forma qué parte de la operacion apalanca qué propdsito

estratégico.

Una vez realizado este analisis, se inicia la identificacion de riesgos por cada uno de los procesos
contenidos en el mapa de procesos del SGI. La identificacion de los riesgos operativos, incluidos los

riesgos de seguridad y privacidad de la informacion.

Teniendo en cuenta lo anterior, la gestién de los riesgos operativos se basa en la identificacion de
riesgos desde los procesos, entendiendo que los procesos se alinean a los objetivos institucionales, es

decir, que la operacion se organiza para cumplir con la estrategia.

ETAPAS PARA LA GESTION DE RIESGOS OPERATIVOS: Para la gestion del riesgo en la Casa de
la Cultura Piedra del Sol de Floridablanca Santander se establecen las siguientes etapas:

5.1 ETAPA DE IDENTIFICACION: El responsable del area de sistemas realiza la identificacién de sus

riesgos con un enfoque basado en procesos, donde toma como fundamento el objetivo del mismo para
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la definicion de los riesgos. En esta etapa se considera el activo de informacidn asociado al riesgo y

proceso y se definen los factores teniendo en cuenta las directrices de la norma.

La identificaciéon del riesgo es responsabilidad de la primera linea de defensa, es decir del dueio del

proceso, el cual cuenta con la asesoria permanente de la segunda linea de defensa.

En esta etapa se define el riesgo, sus causas, fuentes, procesos y activos de informacion asociados, asi

como el responsable de su gestion.

5.2. ETAPA DE MEDICION Y EVALUACION: La entidad establece las métricas para la medicion de
la probabilidad e impacto de los riesgos identificados por el Lider de Proceso. Esta metodologia se basa

en una medicion de una matriz de cinco (5) por cinco (5) con los siguientes rangos:

Probabilidad de Riesgo:

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
1 Raro El evento puede ocurrir solo en No se ha

circunstancias excepcionales. presentado en los
ultimos 5 afios
Improbable El evento puede ocurrir en algin Al menos una vez
momento. en los Ultimos
5 afios.
Posible El evento podria ocurrir en algun Al menos una vez
momento. en los ultimos
2 afios.
Probable El evento probablemente ocurra en la Al menos una vez
mayoria de las circunstancias. en el ultimo afo.
Casi seguro Se espera que el evento ocurra en la Mas de una vez al
mayoria de las circunstancias. afio.

Impacto del Riesgo:

TABLA DE IMPACTO

DESCRIPTOR DESCRIPCION

Insignificante Si el hecho llegara a presentarse, tendria
consecuencias o efecto minimos sobre la entidad.

Menor Si el hecho llegara a presentarse, tendria bajo impacto
o efecto minimos sobre la entidad.

Moderado Si el hecho llegara a presentarse, tendria medianas
consecuencias o efecto sobre la entidad.

Mayor Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad.

Catastrofico Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad.
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Matriz de calificacion, evaluacidn y respuestas a los riesgos:
PROBABILIDAD IMPACTO
Insignificante(1) | Menor(2) Moderado(3) | Mayor(4) Catastrofico(5)
Raro (1) B B M A A
Improbable (2) B B M A
Posible (3) B M A
Probable(4) M A A
Casiseguro (5) | A A

B: Zona de riesgo Baja: Asumir el Riesgo. M: Zona de Riesgo Moderada: Asumir el riesgo, Reducir el
riesgo. A: Zona de Riesgo Alta: Reducir, Evitar, Compartir o Transferir. E: Zona de Riesgo extrema:

Reducir el riesgo, evitar compartir o transferir

5.3. ETAPA DE CONTROL: Esta etapa para la gestion de los riesgos operativos es responsabilidad del
Lider del Proceso, ya que debe definir las acciones concretas a través de las cuales gestionara el riesgo
y/o custodiara los activos a su cargo, define una metodologia que permite establecer la efectividad de
los controles, definiendo en qué proporcién se disminuye el riesgo. Los controles deben estar
documentados preferiblemente dentro de los procedimientos del Sistema Integrado de Gestidn de la
entidad con el objeto de contar con la trazabilidad necesaria de su aplicacidn, asi como la exigibilidad

de su uso por parte de los encargados de su ejecucion.

Valoracion de controles:

VALORACION DE CONTROL

PARAMETRO CRITERIO PUNTAJE
HERRAMIENTA | Posee una herramienta para ejercer el control. 15
PARA Existen manuales, Instructivos o procedimientos 15

para el manejo de la herramienta.

EJERCEREL | En el tiempo que lleva la herramienta ha 30
CONTROL demostrado ser efectiva.
Estan definidos los responsables de la ejecucion 15
del control y del seguimiento.
La frecuencia de ejecucion del control y 25
seguimiento es adecuada.
TOTAL 100

5.4. ETAPA DE MONITOREO: Los responsables cuenta con diversas herramientas de monitoreo de
los riesgos a cargo de las tres lineas de defensa. En cuanto al Lider de Proceso, debe supervisar que
los controles de su proceso se estén ejecutando a través de la definicidon de indicadores de gestion,
revisiones aleatorias u otros mecanismos que considere pertinentes. Asi mimo, debe registrar los

eventos de riesgo materializados (incidentes de seguridad), en cumplimiento de la norma.
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La segunda linea de defensa, realiza pruebas de recorrido a los controles para asegurar su
funcionamiento, monitorea el perfil de riesgo, analiza los eventos registrados y apoya a los Lideres de

Proceso en la definicidon de los planes de accion para asegurar que no se vuelvan a materializar.

La auditoria tanto interna como externa o tercera linea de defensa, de acuerdo con la normatividad
aplicable, adelanta peridédicamente las auditorias necesarias, cuyos resultados son insumo para que el

Lider del Proceso fortalezca la gestidn de los riesgos.

CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las fases mencionadas anteriormente, se describe a continuacion los dominios que se
deben desarrollar y los plazos de implementacion de acuerdo a lo establecido por la Casa de la Cultura

Piedra del Sol de Floridablanca.

e Creacion y/o Modificacion de la actual Politica de Seguridad.
e Aspectos organizativos de la seguridad de la informacion.

¢ Seguridad Ligada a los recursos humanos.

e Revision del Control de acceso.

¢ Seguridad en la operativa.

e Seguridad en las telecomunicaciones.

e Gestion de Incidentes de Seguridad de la Informacion

e Aspectos de seguridad de la informacion en la gestién de continuidad del negocio

RECOMENDACIONES

# Concientizar constantemente a los secretarios, jefes y funcionarios de la Casa de la Cultura Piedra
del Sol de Floridablanca, sobre la importancia de cumplir con la politica de seguridad de la

informacion.

# Aplicar correctivos o Sanciones a los funcionarios que no cumplan con la politica de seguridad de la

informacion establecida.

# Mantener actualizada la politica de seguridad de la informacion
# Realizar auditorias periddicas a la seguridad informatica

# Capacitar frecuentemente a los funcionarios y contratistas de la entidad en temas de seguridad

informatica

# Establecer un responsable en la seguridad informatica
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SOCIALIZACION

Es necesario dar a conocer los lineamientos establecidos en el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la informacion, durante su elaboracién, antes de su publicacién y después de
publicado. Para el efecto, la Casa de la Cultura Piedra del Sol de Floridablanca debe involucrar a los

servidores publicos, contratistas y a la ciudadania y a los interesados.

Para lograr este propésito la direccién general en acompafiamiento con el personal necesario para su
disefio e implementacion debera poner en marcha o mecanismos necesarios para que al interior de la
entidad conozcan, debatan y formulen apropiaciones y propuestas sobre el proyecto del plan de

tratamiento de riesgos de Seguridad y Privacidad de la informacion 2024.

OLIVERIO SOLANO CALA
Director General
Casa de la Cultura Piedra del Sol

Proyecto: Carlos Eduardo Pefia Ayala — Contratista Apoyo Direccién
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